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СИНТЕЗ АВТОНОМНЫХ ВЕРОЯТНОСТНЫХ АВТОМАТОВ 
НА ОСНОВЕ ПОЛЕЙ ГАЛУА 

В.М. Захаров, Ш.Р. Нурутдинов, СВ. Шалагин 

Предлагается алгоритмический подход к синтезу вероятностных ав­
томатов, выполняющих роль генератора последовательностей случайных 
кодов, основанный на представлении автомата однородной вычислитель­
ной структурой в конечном поле Галуа. 

Алгоритм синтеза дан для семейства автономных вероятностных ав­
томатов, позволяющих получить простые и сложные цепи Маркова и раз­
личные немарковские случайные последовательности. 

Одним из известных подходов к синтезу специализированных цифро­
вых устройств в однородных структурах является использование аппарата 
полей Галуа. На основе вычислений в конечных полях эффективно реали­
зуется потоковая система обработки и-мерных двоичных векторов. Реали­
зация такой обработки показана, в частности, в [1] для построения систо­
лических структур, в [2, 3] - для синтеза комбинационных схем и автома­
тов с памятью. 

В данной работе решается задача синтеза автономных вероятностных 
автоматов на основе полей Галуа. Решение задачи сведено к синтезу 
управляемого генератора случайных кодов. 

Определения автономных вероятностных автоматов 

Автономный вероятностный автомат (ABA) является частным случа­
ем вероятностного автомата (ВА) общего вида, задаваемого системой: 

A=(XJ,S,fi(s',yls,x)), 

где X и Y - конечные входной и выходной алфавиты, S - конечное множе­
ство состояний, через {i(s',y/s,x) обозначается условная вероятность то­
го, что ВА, находясь в состоянии s е 5 и получив на вход букву хе X, 
перейдёт в новое состояние s' е S и выдаст букву у е Y. Рассматривая ВА 
без входа, то есть случай, когда X содержит только одну букву, будем 
иметь систему: 

ABA = (X,S,n(.s\yls))t (1) 

которая определяет семейство автономных вероятностных автоматов, раз­
личающихся ограничениями на К, 5 и способами задания fi(s',yls). 
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Автомат (1) выполняет роль генератора дискретных случайных по­
следовательностей с дискретным временем (СП). Ограничения, наклады­
ваемые на (1) позволяют получить семейство классов СП (простые и 
сложные цепи Маркова [4] и различные немарковские СП [5,6]). 

Введём в рассмотрение следующие типы автономных вероятностных 
автоматов, следуя [5,6, 7]. 

О п р е д е л е н и е 1. Автономным вероятностным автоматом типа 
А(1) будем называть систему 

A(\) = (S,Ps,x0), (2) 

где S = {s 1,s 2 ,...,«„} - конечное множество состояний, Ps - стохастическая 
матрица размера их я, ж0 = ^ ], i,j = 1, и - л-мерный стохастический век­
тор, задающий начальное распределение вероятностей состояний. Задание 
ABA в виде системы (2) эквивалентно заданию простой однородной цепи 
Маркова (ЦМ). 

О п р е д е л е н и е 2. Автономным вероятностным автоматом типа 
А(2) будем называть систему 

Л(2) = (е,5,Д(<м)), (3) 

где S - тот же объект, что и в (2), Q - дискретная случайная величина, при­
нимающая конечное число значений qx,q2,...,qi н а входе Л(2) С вероятно­
стями рх,р2,...,р,, 

2 > , = 1 . 0 < / л < 1 , 
/=1 

A.(q,s) - функция переходов, ставящая в соответствие паре (q,s) одно­
значно новое состояние s' eS. 

Последовательность состояний автомата (3) является простой одно­
родной ЦМ, определяемой стохастической матрицей Р, которая вычис­
ляется по формуле 

P=Y,PkM(qk), (4) 
4=1 

где M(qk) - простая матрица (по терминологии [7]), соответствующая 
входной букве qk. Элементы матрицы M(qk), обозначим их через Яу(дк), 
i,j = 1, и, определяются из соотношения 

[О, A(qk,Sj)*Sj 

Далее определим автономные вероятностные автоматы с выходом. 
Заметим, что выходная последовательность ABA с выходом представляет 
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собой функцию простой ЦМ, то есть в общем случае СП на выходе не яв­
ляется ЦМ [4]. 

О п р е д е л е н и е 3. Автономным вероятностным автоматом типа 
А(3) будем называть систему 

AlQ) = (AQ),Y,y = S(s)), (6) 

где AQ)- автомат (2), Y = {ух,у2,...,ут} - конечный выходной алфавит, 
у = S(s) - функция выхода, однозначно ставящая в соответствие состоя­
нию seS букву уеY. 

Автоматом типа А(3) будем называть также и систему 

A2Q) = (A(2),Y,y = S(s)), 

где Y и S(s) те же, что и в (6). 
О п р е д е л е н и е 4. Автономным вероятностным автоматом типа 

А{4) будем называть систему 

A(4) = (A(\),Y,p), (7) 

где A(l), Y - те же объекты, что и в (6), fi - функция выхода, задаваемая 
стохастической матрицей Р размера пхт, имеющей вид 

rP(yXlsx) P(y2/Sl) ... Р ( У т / 5 ^ 

Р(У1'Ъ) P(y2/s2) ... P(ymls2) 
РУ = \\Pij (8) 

KP{yxlsn) P(y2/s„) ... P(ym/s„)) 

где элемент ру, i = l,n, j = 1, m, определяет вероятность появления буквы 
у j при условии, что А(4) находится в состоянии st. 

О п р е д е л е н и е 5. Автономным вероятностным автоматом типа 
А(5) будем называть систему 

A(5) = (And,Y,M), (9) 

где Y, ц, те же объекты, что и в (7), через А„д обозначен конечный детер­
минированный автомат (КДА), реализующий подстановку, то есть задан­
ный множеством состояний S и функцией перехода A(s). 

О п р е д е л е н и е 6. Автономным вероятностным автоматом типа 
А(5) будем называть систему 

A(6)^(U,S,P,(u,s\Y,p) = (An,Y,M), (Щ 
где Y, р то же самые, что и в (7), А„ - конечный детерминированный по­
луавтомат, заданный множеством состояний S, входным алфавитом U=Y 
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(совпадающим с выходным алфавитом Y) и функцией перехода X(u,s). 
О п р е д е л е н и е 7. Автономным вероятностным автоматом типа 

/1(7) будем называть систему 

А(7) = (Ам,ВАбп), 

Здесь: 
Ам - КДА типа Мура, задаваемый системой 

(П) 

Ам =(U,S,X,X(u,s),S(s)), 
где U = {щ,и2,...,ит} - входной алфавит, 

X - {хх,х2,...,х„} - выходной алфавит, 
S = {sx,s2,...,s„} - множество состояний, 
X(u,s) - функция перехода и S(s) - функция выхода. 
ВАбп - вероятностный автомат без памяти. Он задаётся системой: 

BA6n=(Z,Y,p(ylx)), 

где Z = {zx,z2,...,zn} = X - входной алфавит, совпадающий с X, Y' = (/ -
выходной алфавит, совпадающий с U. Функция p(ylz), z&Z, определяет 
условную вероятность появления буквы у на выходе ВАб„, если на его 
вход подана буква г. Функцию ju(y/z) будем задавать стохастической 
матрицей Pz размера hxm вида: 

(P(yxlzx) P{y2lzx) ... P{yjz{^ 

(12) 

KP(yxlzn) P(y2/zh) ... P(ym/Zh)j 

где элемент ру, i = l,h, j = l,m, - определяет вероятность появления 
буквы yj при условии, что на вход ВА6„ подана буква z,. 

Структурное представление ABA 

Рассмотрим структурные модели определённых выше ABA. Будем 
использовать известный подход структурного синтеза ВА, основанный на 
представлении ВА в виде последовательностной композиции управляе­
мого генератора дискретной случайной величины (УГСВ) и К/ДА [5]. 

Генератор называется управляемым, если требуется, чтобы смена за­
кона распределения производилась со скоростью, сравнимой с быстродей­
ствием самого устройства. Задача синтеза управляемого генератора слу­
чайных кодов (УГСК) есть задача синтеза некоторого детерминированно-
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го преобразователя исходного случайного процесса или случайного кода в 
требуемый случайный код [5]. Данный преобразователь можно построить, 
используя представление ВАбп однородной вычислительной структурой с 
управляющими входами. Значения управляющих входов определяют кон­
кретные преобразования исходного случайного кода в определённые слу­
чайные коды. 

На рис. 1 изображена структурная модель автоматов типа А(1) и 
А(2), где блок ГСВ выполняет функцию генератора случайной величины 
Q, а КДА реализует функцию перехода X(q,s) - s'. 

ГСВ Q q КДА, Я(д, s) s 
ГСВ Q КДА, Я(д, s) 

Рис. 1. 
ABA типа А(2) представляется данной структурой по определению. 

ABA типа А(1) сводится к этой композиции на основе представления ис­
ходной матрицы Ps в виде соотношения (4): 

к=\ 

где 1<п(п-\). По матрице M(qk) функцию X(q,s) задают следующим 
образом. Если в M(qk) элемент i€y(qk) = \, то паре (qk,st) ставится в со­
ответствие однозначно состояние $ •, i,j = \,п (см. (5)). 

Структурная модель автомата типа А(У) изображена на рис. 2, где 
блок 2 является КДА типа Мура, функции перехода и выходы задаются, 
соответственно, функциями X(q,s) = s' и S(s) = у. 

Г 

г с в е 

Рис. 2. 
Автомат типа А(4) представлен структурной моделью на рис. 3, со­

стоящей из двух частей. Часть I (блоки 1, 2) реализует стохастическую 
матрицу Ps, а часть II (блок 3) выполняет функцию p(y/s). Так как 
p.(y/s) задана стохастической матрицей, то блок 3 может быть представ­
лен последовательной композицией по аналогии с частью I на основе раз­
ложения матрицы (8) в виде суммы 

X(q, s), S(s) 
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Py = JLP'kM(q'k), l<n(n-\), Q<p'k<\, Xp'k=\, 
4=1 *=1 

где M(q'k) - простые матрицы размера «xm. 

Рис. 3. 

Соответствующий вариант структуры автомата А(4) представлен на 
рис. 4, где часть II содержит блоки 3 и 4. 

Рис. 4. 

Блок 4 генерирует дискретную случайную величину 

Я\ Яг я 

Pi Р2 Pi 

Значения q'k, к = 1,1, поступают на вход блока 3 с вероятностями р ' к , 
определяемыми из разложения матрицы Ру. Блок 3 реализует функцию 
выхода S(s) = y , которая задаётся по матрице M(q'k) размера ихт рас­
смотренным выше способом. 

На рис. 5 изображена структурная модель автомата типа А(5), кото­
рая представляет собой частный случай структуры на рис. 4: часть I реали­
зуется автоматом подстановки Апд. 

Структурная модель автомата типа А(6) дана на рис. 6. В этой струк­
туре введена обратная связь, на основе которой полуавтомат А„ реализует 
функцию перехода X{u,s). 
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Апд, Ms) 

II 

Рис. 5. 

П 

ГСВ Q' 

Ап, А(и, s) oXq'.s) y=u 

Рис. 6. 
Структурная модель автомата типа А(1) является развитием структу­

ры автомата типа А(6), Она изображена на рис. 7. На этой схеме часть I 
реализует автомат Мура, а часть II - вероятностный автомат ВАб„, струк­
турные части которого Q' и S(q',z) определяются по разложению матри­
цы (12) в виде, аналогичном разложению матрицы Р где простые матри­
цы M(q'k) имеют размер hxm. 

Рис. 7. 
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Синтез управляемых генераторов случайных кодов 

Представление структуры ABA в виде рассмотренных композиций 
сводит задачу синтеза структуры ABA к синтезу УГСК и КДА. Задача син­
теза КДА в поле Галуа решена в [3, 8]. В этом разделе приведём решение в 
поле Галуа для управляемого генератора случайных кодов. 

Одноканальный УГСК. Пусть х и-мерная дискретная случайная вели­
чина (ДСВ), ряд распределения которой задан таблицей вида 

хх х2 X, 

Р\ Р2 Pi 
(13) 

где YJPI ~ Пусть Pj = Sj I qh где s;,<j, - положительные целые. Предста-

вим таблицу (13) в виде отображения поля Галуа на себя. Для этого зако­
дируем значения переменной х элементами данного поля. Построим поле 
G-GF(2"). Пусть r = n.o.K.(ql7q2,:.,qi), найдём т т ( и ) : и > l o g 2 г . Таб­
лицу (13) реализуем в виде отображения подмножеств поля G на его эле­
менты. Для этого произвольным образом закодируем значения перемен­
ной х элементами поля G. Отображение имеет вид 

Gx -+xx\G2 ~>x2;...;Gi (14) 

где Gj e G , Gt n G ; = 0 , i * j . 

Мощность подмножеств Gt определим из условия |G,-| = та,-

i = \J. Ввиду универсальности синтезируемой однородной структуры, 
распределение элементов поля G по подмножествам G],G2,...,G/ делается 
произвольным образом. В результате имеем отображение (14), которое за­
дано множеством G и имеет значения внутри данного множества. 

Реализуем (14) в виде многочлена от одной переменной над G: 
м 

g(x) = Y.aix'> dj,xeG. (15) 

Вычисление значения многочлена g(x) в точках х = xt реализуем од­
нородной последовательной вычислительной структурой - каналом. Он 
состоит из 2п одинаковых блоков [3, 8]. 

В результате построена однородная структура, реализующая ДСВ, за­
данную таблицей (13). При этом для различных таблиц типа (13) получим 
различные наборы коэффициентов а,-,/= 0 , / - 1 , многочлена (15). Данные 
наборы подаются на управляющие входы канала. Для реальных случайных 
величин, состоящих из более чем 20 двоичных разрядов, многочлен (15) 
содержит более 2го слагаемых. В следующем разделе рассматривается 
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возможность уменьшения показателя (степени) поля Галуа, в котором 
производятся преобразования. 

Многоканальный УГСК. Многоканальный УГСК генерирует случай­
ную величину, которая является композицией независимых случайных ве­
личин. 

Пусть п=2т. Тогда «-мерная ДСВ х представима в виде д: = хх + х22т, 
где хх,х2 - w-мерные независимые ДСВ. Определим ряд распределения 
вероятностей ДСВ х, и х 2 , если известен ряд распределения (13) ДСВ х. 
Для ряда распределения ДСВ х аналогом является матрица распределения 
двух ДСВ (хх,х2) - прямоугольная матрица, в которой записаны все веро­
ятности ру = Р(м)л+7' г д е Pk>k = l,2m взяты из таблицы (13), i,j = l,s, 
s = 2т. Запишем матрицу распределения двух ДСВ (хх,х2) при известной 
таблице распределения ДСВ х (13) в виде 

Т = Ы • (16) 

Зная матрицу распределения двух ДСВ (хх,х2), можно найти законы 
распределения ДСВ хх и х2 по отдельности 

Переменные хх и х2 являются независимыми ДСВ с матрицей распреде­
ления (16), если выполняется 

На основе вышеизложенного материала предлагается следующий ал­
горитм синтеза многоканального УГСК для ДСВ х, представленной в виде 
композиции двух ДСВ х, и х2 • 

Шаг 1. Представление и-мерной ДСВ х в виде х = хх + х2 2т. 
Шаг 2. Построение матрицы вида (16) по заданной таблице (13). 
Шаг 3. На основе (17) построение таблиц распределений ДСВ хх и х2. 
Шаг 4. Проверка независимости ДСВ хх и х2 по условию (18). 
Шаг 5. В случае прохождения шага 4, таблицы распределений для 

ДСВ хх и х2 реализуются двумя однородными вычислительными структу­
рами, которые описаны в разделе 3.1. 

В результате получен 2-х канальный УГСК для величины х. На входы 
каналов подаются равномерно распределённые ДСВ, а с выходов сни­
маются значения ДСВ хх и х2, которые в совокупности составляют значе­
ние ДСВ х. Данные идеи могут быть использованы и при синтезе f-
канального УГСК, / > 2. Пусть п = fm. Представим х в следующем виде: 

Р{хх = х{1} = X ty , Р{х2 = х2]•} = X ty • (17) 

hj = = Xij}P{x2 = x 2 j ) , i,j = 1,5, s = 2 m . (18) 
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x = х,2™, где i* = l , / . Получим систему и з / ДСВ. Пусть они независимы. 
По заданному ряду распределения (13) построим /мерную матрицу рас­
пределений 

2W..X0- hh-if=rs,s = 2m. (19) 
Вероятности матрицы (19) связаны с вероятностями в таблице (13) сле­
дующим образом: 

T¥2.jf = Тк, где к = (/, - 1 ) * / ч + (/2 - 1 ) ^ - 2 +... + ( / / ч -1 )5 + . 

Вероятности в таблицах распределения ДСВ х1,х2,...,Ху вычисляются со­
гласно 

' 2 •••'/ = 1 

X^ ' l<2 - ' / ' 
1 Ь (3 ... </ = 1 

5 

' 1 . ' 2 ' / - 1 = 1 

Здесь 5 = 2т. Условие независимости ДСВ xx,x2,...,Xj примет вид: 

Описанный в данном разделе алгоритм может быть модифицирован 
для синтеза/канального УГСК. 

Работа поддержана грантом РФФИ № 99-01-00163 "Энтропийно-
сложностные свойства дискретных вычислительных моделей" 
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Р ( х \ = x \ , i J = 

Pfx2 = x 2 , i J = 

P{Xf = xfi } = 
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