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Введение
Настоящая статья продолжает цикл работ, посвященных изучению

вероятностных свойств и характеристик композиции независимых рав-
новероятных случайных отображений [1–5], используемой при моде-
лировании итерационных алгоритмов выработки производных ключей
(см. [6,7]), в которых разные итерации строятся с помощью разных про-
цедур и разных случайных элементов (например, раундовых ключей,
векторов инициализации).

Аналогично [8] рассмотрим конечное множество S = {1, . . . , n},
n > 1, и вероятностное пространство (Ω,F ,P), в котором простран-
ством элементарных исходов Ω является множество S всех nn отоб-
ражений f : S → S, алгеброй событий F — множество всех подмно-
жеств Ω, а вероятностная мера P, соответствующая равновероятным
случайным отображениям, задана следующим образом:

P (f) =
1

nn
∀f ∈ Ω. (1)

При изложении результатов будем использовать следующие опре-
деления для характеристик графа отображения (см. также [10–13]; в
определениях отображение f считается детерминированным).

Определение 1. Графом отображения f называется ориентирован-
ный граф Gf = (S,Ef ) с множеством вершин S и множеством ориен-
тированных ребер Ef = {(x, f(x)) : x ∈ S} ⊂ S2.

Определение 2. Вершина x ∈ S называется циклической вершиной
графа Gf отображения f , если существует такое b > 1, что f b (x) = x
(через f b обозначается b-кратная итерация f).

Обозначим через C (Gf ) множество циклических вершин графа Gf ,
а через Cl (Gf ) — множество вершин, лежащих на циклах длины
l ∈ {1, . . . , n}.
Определение 3. Высотой αf (x) вершины x ∈ S в графе Gf называет-
ся расстояние от этой вершины до ближайшей циклической вершины:

αf (x) = min{m > 0: fm (x) ∈ C (Gf )}.

Через βf (x) обозначим длину цикла компоненты Kf (x) ={
y ∈ S : f l (y) = fk (x) для некоторых k, l > 0

}
графа Gf , содержащей

вершину x.
Как и в [9], зависимость случайных величин αf (x) , βf (x) от пара-

метра n отображать не будем.
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Определение 4. Для произвольного t ∈ {0, . . . , n− 1} назовем t-м
слоем в графе Gf множество вершин H(t)

f = {x ∈ S : αf (x) = t}.

Определение 5. Для произвольных l ∈ {1, . . . , n} , t ∈ {0, . . . , n− l}
назовем t-м слоем циклов длины l в графе Gf множество вершин
H

(t,l)
f = {x ∈ S : αf (x) = t, βf (x) = l}.

Далее для произвольного k ∈ N рассмотрим последователь-
ность независимых отображений f1, . . . , fk, имеющих распределение (1)
на S. Через f[k] обозначим композицию отображений: fk(. . . (f1 (x)) . . .),
x ∈ S; f[0] будет пониматься как тождественное отображение.

Отметим, что если случайные отображения f1, . . . , fk имеют равно-
вероятное распределение (1), то распределение f[k] при k > 1 не явля-
ется равновероятным на S, так как

∣∣f[1] (S)
∣∣ > ∣∣f[2] (S)

∣∣ > . . .
В настоящей статье изучаются вероятностные характеристики слоев

в случайных графах Gf[k] , когда f1, . . . , fk имеют распределение (1), а
k > 1 фиксировано.

1. Слои и циклические вершины в графе
отображения f[k]

Отметим, что структуры множеств H(t)
f[k]

и H(t,l)
f[k]

графа Gf[k] при t = 0

и t > 0 различны. В связи с этим будем рассмативать эти множества
отдельно для соответствующих значений параметра t.

Так в случае t = 0 указанные множества слоев совпадают с C
(
Gf [k]

)
и Cl

(
Gf [k]

)
соответственно.

Теорема 1. Пусть k ∈ N — произвольное, случайные отображения
f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для лю-
бых x ∈ S и l ∈ {1, . . . , n} справедливы равенства

P
{
x ∈ Cl

(
Gf[k]

)}
=

1

n

(
(n)l
nl

)k
, (2)

P
{
x ∈ C

(
Gf[k]

)}
=

1

n

n∑
l=1

(
(n)l
nl

)k
,

где (n)l = n (n− 1) . . . (n− l + 1) — l-я факториальная степень n.

Доказательство. Зафиксируем x ∈ S. Тогда согласно ите-
рационной процедуре формирования последовательности вершин
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x, f[1] (x) , . . . , f[k] (x) , f[1]
(
f[k] (x)

)
, . . . f 2

[k] (x) , f[1]

(
f 2
[k] (x)

)
, . . . (см. рису-

нок) событие
{
x ∈ Cl

(
Gf[k]

)}
выполняется тогда и только тогда, ко-

гда при любом m = 1, . . . , k вершины f[m]

(
f j[k] (x)

)
, j = 0, 1, . . . , l − 1,

различны и f[k]

(
f l−1[k] (x)

)
= x. В силу независимости отображений

f1, . . . , fk

P
{
x ∈ Cl

(
Gf[k]

)}
=

1

n

l−1∏
i=1

(
1− i

n

)k
. (3)

Второе утверждение теоремы получаем с использованием (3) и фор-
мулы полной вероятности. Теорема доказана.

 

S      1f S  
1f  

1f  

2f  2f  

3f  

3f  

4f   4f   

x   
 4

( )f x

 
2

4
( )f x

   2f S     3f S   

Рис. Процесс формирования компоненты Kf[4] (x)

Через λf[k] (l) обозначим число вершин в графе Gf[k] , лежащих на
циклах длины l ∈ {1, . . . , n}, а через λf[k] — общее число циклических
вершин в графе Gf[k] . Теорема 1 позволяет выписать равенства для
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средних значений

Eλf[k] (l) =

(
(n)l
nl

)k
, Eλf[k] =

n∑
l=1

(
(n)l
nl

)k
. (4)

Следствие 1. Пусть k ∈ N — произвольное, случайные отображения
f1, . . . , fk независимы и имеют распределение (1) на S. Тогда

e−k(1+
l
n) l(l−1)

2n 6 Eλf[k] (l) 6 e−k
l(l−1)
2n , (5)

Eλf[k] < 1 +

√
πn

2k
. (6)

Если при этом n→∞, то

Eλf[k] = (1 + o (1))

√
πn

2k
.

Доказательство. Оценки (5) следуют из (2) и неравенства

e−(1+ l
n) l(l−1)

2n 6
(n)l
nl

=
l−1∏
i=1

(
1− i

n

)
6 e−

l(l−1)
2n , (7)

справедливого для произвольного l ∈ {1, . . . , n} (доказательство нера-
венства (7) приведено в приложении).

Перейдем к доказательству (6). Учитывая неравенство

e−k
l(l−1)
2n <

l∫
l−1

e−k
x(x−1)

2n dx, l > 1,

из соотношений (4) и (5) получаем

Eλf[k] 6
n∑
l=1

e−k
l(l−1)
2n < 1 +

∞∫
1

e−k
(x−1)2

2n dx = 1 +

∞∫
0

e−k
x2

2ndx.

Сделав замену переменных x = z
√

n
k
, с использованием равенства

∞∫
0

1√
2π
e−

z2

2 dz = 1
2
выводим верхнюю оценку:

Eλf[k] < 1 +

√
n

k

∞∫
0

e−
z2

2 dz = 1 +

√
n

k

√
2π

2
= 1 +

√
πn

2k
. (8)
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С другой стороны, из (7) следует, что при 0 < l 6 n
7
12

l∏
i=1

(
1− i

n

)
> e−(1+ l

n) l(l−1)
2n > e

− l2

2n

(
1+n− 5

12

)
.

Тогда с учетом неравенства
l+1∫
l

e−k
x2

2ndx < e−k
l2

2n , l > 1,

получаем цепочку соотношений при n→∞

Eλf[k] >

]n7/12[∑
l=1

l−1∏
i=1

(
1− i

n

)k
=

]n7/12[∑
l=1

e
−k (l−1)2

2n

(
1+n− 5

12

)

>

n7/12∫
0

e
−k x2

2n

(
1+n− 5

12

)
dx = (1 + o (1))

√
πn

2k
(

1 + n−
5
12

) = (1 + o (1))

√
πn

2k
,

откуда с учетом (8) получаем Eλf[k] = (1 + o (1))
√

πn
2k

при n → ∞.
Следствие доказано.

Замечание 1. При усложнении рассматриваемой модели за счет
d-кратной итерации [14–17] композиции k независимых равновероят-
ных случайных отображений множество циклических вершин остается
неизменным:

C
(
Gfd

[k]

)
= C

(
Gfk−1

[k]

)
= . . . = C

(
Gf[k]

)
,

и поэтому с учетом теоремы 1 получаем равенство вероятностей

P
{
x ∈ C

(
Gfd

[k]

)}
= . . . = P

{
x ∈ C

(
Gf[k]

)}
=

1

n

n∑
l=1

(
(n)l
nl

)k
.

При этом распределение числа циклических вершин по компонентам
графа Gfd

[k]
, очевидно, зависит от величины d ∈ N.

Следуя [16], для произвольных k, l, i, j ∈ N : i 6 j, введем обозначе-
ния

Qj
i (k, l) = {m ∈ N : i 6 m 6 j,

m

(m, k)
= l}, (9)

где (m, k) — наибольший общий делитель чисел m и k.
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Следствие 2. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любых d ∈ N, l ∈ {1, . . . , n} и x ∈ S справедливо равенство

P
{
x ∈ Cl

(
Gfd

[k]

)}
=

1

n

∑
m∈Qn

1 (d,l)

(
(n)m
nm

)k
,

где Qn
1 (d, l) определяется соотношением (9).

Доказательство. Для произвольного фиксированного x ∈ S выпол-
няется равенство{

x ∈ Cl
(
Gfd

[k]

)}
=

⋃
m∈Qn

1 (d,l)

{
x ∈ Cm

(
Gf[k]

)}
,

в котором под знаком объединения стоят несовместные события. По-
этому, переходя к вероятностям, получаем

P
{
x ∈ Cl

(
Gfd

[k]

)}
=

∑
m∈Qn

1 (d,l)

P
{
x ∈ Cm

(
Gf[k]

)}
,

откуда с учетом (2) следует искомый результат. Следствие доказано.
Далее для произвольных вершин x, y ∈ S : x 6= y, вычислим сов-

местную вероятность их попадания на циклы фиксированных длин в
графе Gf[k] .
Теорема 2. Пусть k ∈ N — произвольное, случайные отображения
f1, . . . , fk независимы и имеют распределение (1) на S. Тогда при лю-
бых x, y ∈ S : x 6= y , и l1, l2 ∈ N : l1 + l2 6 n (1 + δl1,l2), справедливо
равенство

P
{
x ∈ Cl1

(
Gf[k]

)
, y ∈ Cl2

(
Gf[k]

)}
=
δl1,l2 (l − 1)

n (n− 1)

(
(n)l
nl

)k
+

1

n (n− 1)

(
(n)l1+l2
nl1+l2

)k
,

где δl1,l2 =

{
1, l1 = l2,

0, l1 6= l2,
— символ Кронекера.

Доказательство. Для произвольных фиксированных x, y ∈ S опре-
делим индикатор

Ix,y =

{
1, если x, y — на одном цикле,
0 в противном случае.

(10)
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Рассмотрим случай l1 = l2 = l. По формуле полной вероятности

P
{
x, y ∈ Cl

(
Gf[k]

)}
= P

{
x, y ∈ Cl

(
Gf[k]

)
Ix,y = 1

}
+ P

{
x, y ∈ Cl

(
Gf[k]

)
Ix,y = 0

}
. (11)

Вычислим первое слагаемое в правой части (11). Для произвольной
вершины y ∈ S, y 6= x, существует в точности l− 1 вариантов располо-
жения на содержащем x цикле длины l ∈ {2, . . . , n} в графе Gf[k] . Тогда,
повторяя рассуждения теоремы 1, с учетом дополнительной вершины
y получаем равенство

P

{
x, y ∈ Cl

(
Gf[k]

)
Ix,y = 1

}
=
l − 1

n2

l−1∏
i=2

(
1− i

n

)
·
l−1∏
i=1

(
1− i

n

)k−1
=

l − 1

n (n− 1)

l−1∏
i=1

(
1− i

n

)k
. (12)

Если вершины x, y лежат на различных циклах длины l ∈
{1, . . . ,

[
n
2

]
} в графе Gf[k] , то

P

{
x, y ∈ Cl

(
Gf[k]

)
Ix,y = 0

}
=

1

n (n− 1)

2l−1∏
i=1

(
1− i

n

)k
. (13)

Подставив (12) и (13) в равенство (11), получим выражение для ис-
комой вероятности в случае l1 = l2 = l.

Пусть теперь l1 6= l2. Тогда вершины x, y могут лежать только на
разных циклах в графе Gf[k] , и поэтому

P

{
x ∈ Cl1

(
Gf[k]

)
, y ∈ Cl2

(
Gf[k]

)
l1 6= l2

}
=

1

n (n− 1)

l1+l2−1∏
i=1

(
1− i

n

)k
. (14)

Объединив выражения (11) и (14) с использованием символа Кро-
некера, получим утверждение теоремы. Теорема доказана.

Повторяя рассуждения теоремы 2, можно получить аналогичные
формулы для совместных вероятностей

P
{
x1 ∈ Cl1

(
Gf[k]

)
, x2 ∈ Cl2

(
Gf[k]

)
, . . . , xs ∈ Cls

(
Gf[k]

)}
при подходящих значениях l1, . . . , ls ∈ {1, . . . , n}, где s 6 n.
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Следствие 3. Пусть k ∈ N — произвольное, случайные отображения
f1, . . . , fk независимы и имеют распределение (1) на S. Тогда при лю-
бых d ∈ N, x, y ∈ S : x 6= y , и l1, l2 ∈ {1, . . . , n} : l1 + l2 6 n (1 + δl1,l2),
справедливо равенство

P
{
x ∈ Cl1

(
Gfd

[k]

)
, y ∈ Cl2

(
Gfd

[k]

)}
= δl1,l2

∑
m∈Qn

1 (d,l1)

m− 1

n (n− 1)

(
(n)m
nm

)k

+
1

n (n− 1)

∑
m1∈Qn

1 (d,l1)

∑
m2∈Q

n−m1
1 (d,l2)

(
(n)m1+m2

nm1+m2

)k
,

где δl1,l2 =

{
1, l1 = l2,

0, l1 6= l2,
— символ Кронекера, а Qn

1 (d, l) определяется

соотношением (9).

Доказательство. Используя обозначения (10), рассмотрим случай
l1 = l2 = l. Тогда для произвольных x, y ∈ S по формуле полной веро-
ятности имеем

P
{
x, y ∈ Cl

(
Gfd

[k]

)}
= P

{
x, y ∈ Cl

(
Gfd

[k]

)
Ix,y = 1

}
+ P

{
x, y ∈ Cl

(
Gfd

[k]

)
Ix,y = 0

}
. (15)

Вычислим первое слагаемое в правой части (15). Для произвольной
вершины y ∈ S, y 6= x, существует в точности m − 1 вариантов распо-
ложения на содержащем x цикле длины m в графе Gf[k] . Тогда

P

{
x, y ∈ Cl

(
Gfd

[k]

)
Ix,y = 1

}

=
∑

m∈Qn
2 (d,l)

m− 1

n (n− 1)

m−1∏
i=1

(
1− i

n

)k
=

∑
m∈Qn

1 (d,l)

m− 1

n (n− 1)

(
(n)m
nm

)k
. (16)

Если вершины x, y лежат на циклах различных длин m1,m2 ∈
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{1, . . . , n}, m1 +m2 6 n, в графе Gf , то

P

{
x, y ∈ Cl

(
Gfd

[k]

)
Ix,y = 0

}

=
∑

m1∈Qn
1 (d,l)

∑
m2∈Q

n−m1
1 (d,l)

1

n (n− 1)

m1+m2−1∏
i=1

(
1− i

n

)k

=
1

n (n− 1)

∑
m1∈Qn

1 (d,l)

∑
m2∈Q

n−m1
1 (d,l)

(
(n)m1+m2

nm1+m2

)k
. (17)

Подставив (16) и (17) в (15), получим выражение для искомой веро-
ятности при l1 = l2 = l.

Пусть теперь l1 6= l2. В этом случае вершины x, y могут лежать
только на разных циклах в графе Gf[k] , и поэтому

P

{
x ∈ Cl1

(
Gfd

[k]

)
, y ∈ Cl2

(
Gfd

[k]

)
l1 6= l2

}

=
1

n (n− 1)

∑
m1∈Qn

1 (d,l1)

∑
m2∈Q

n−m1
1 (d,l2)

(
(n)m1+m2

nm1+m2

)k
. (18)

Объединяя выражения (15) и (18), получаем искомую формулу.
Следствие доказано.

Далее перейдем к описанию вероятностных характеристик множе-
ства слоев H(t,l)

f[k]
в случае t > 1.

Теорема 3. Пусть k ∈ N — произвольное, случайные отображения
f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для лю-
бых x ∈ S , t ∈ {1, . . . , n− 1}, l ∈ {1, . . . , n− t}

P
{
x ∈ H(t,l)

f[k]

}
=

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k)((n)t+l−1
nt+l−1

)k
. (19)

Доказательство. Зафиксируем x ∈ S и рассмотрим указанную
выше итерационную процедуру формирования последовательности
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вершин x, f[1] (x) , . . . , f[k] (x) , f[1]
(
f[k] (x)

)
, . . . f 2

[k] (x) , f[1]

(
f 2
[k] (x)

)
, . . .

(см. рисунок). Событие
{
x ∈ H(t,l)

f[k]

}
выполняется тогда и только тогда,

когда вершины f[j] (x) , f[j]
(
f[k] (x)

)
, f[j]

(
f 2
[k] (x)

)
, . . . , f[j]

(
f t+l−2[k] (x)

)
различны при j = 1, . . . , k − 1, вершины x, f[k] (x) , . . . , f t+l−1[k] (x) также
различны, но f t+l[k] (x) = f t[k] (x), т. е. существует такое j ∈ {1, . . . , k},

что f[i]

(
f t+l−1[k] (x)

)
/∈

{
f[i]

(
fm[k] (x)

)
, m = 0, . . . , t+ l − 2

}
при

i = 0, . . . , j − 1, но f[j]
(
f t+l−1[k] (x)

)
= f[j]

(
f t−1[k] (x)

)
.

Таким образом, имеет место равенство

{
x ∈ H(t,l)

f[k]

}
=
{
fm[k] (x) , m = 0, . . . , t+ l − 1, попарно различны

}
∩

{
k−1⋂
j=1

{
f[j]
(
fm[k] (x)

)
, m = 0, . . . , t+ l − 2, попарно различны

}}

∩

{
k⋃
j=1

{
min

{
m 6= t− 1: f[j]

(
fm[k](x)

)
= f[j]

(
f t−1[k] (x)

)}
= t+ l − 1,

f[j−1]

(
f t+l−1[k] (x)

)
6= f[j−1]

(
f t−1[k] (x)

)}}
,

где под знаком объединения стоят несовместные события. Поэтому, пе-
реходя к вероятностям, получаем

P
{
x ∈ H(t,l)

f[k]

}
=

1

n

t+l−2∏
i=1

(
1− i

n

)k−1
·
t+l−1∏
i=1

(
1− i

n

)
·
k−1∑
v=0

(
1− t+ l − 1

n

)v
=

1

n

(
1− t+ l − 1

n

) t+l−2∏
i=1

(
1− i

n

)k
·
k−1∑
v=0

(
1− t+ l − 1

n

)v
=

(
1

t+ l − 1
− 1

n

)(
1−

(
1− t+ l − 1

n

)k) t+l−2∏
i=1

(
1− i

n

)k
,

откуда следует искомая формула. Теорема доказана.
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Замечание 2. Теорема 3 позволяет выписать выражение для среднего
значения мощности множества H(t,l)

f[k]
. Действительно, так как∣∣∣H(t,l)

f[k]

∣∣∣ =
∑
x∈S

I
{
x ∈ H(t,l)

f[k]

}
,

то в силу равноправия всех вершин x ∈ S

E
∣∣∣H(t,l)

f[k]

∣∣∣ = E
∑
x∈S

I
{
x ∈ H(t,l)

f[k]

}
= nP

{
x ∈ H(t,l)

f[k]

}
.

Следствие 4. Пусть k ∈ N — произвольное, случайные отображе-
ния f1, . . . , fk независимы и имеют распределение (1) на S. Тогда для
любых x ∈ S и z ∈ {1, . . . , n− 1}

P
{
x ∈ H(z)

f[k]

}
=

n−1∑
l=z

(
1

l
− 1

n

)(
1−

(
1− l

n

)k)(
(n)l
nl

)k
.

Доказательство. Для произвольных z ∈ {1, . . . , n − 1} и x ∈ S из

равенства H(z)
f[k]

=
n−z⋃
l=1

H
(z,l)
f[k]

, где H(z,l1)
f[k]

∩ H(z,l2)
f[k]

= ∅ при l1 6= l2, и соот-

ношения (19) получаем

P
{
x ∈ H(z)

f[k]

}
=

n−z∑
l=1

P
{
x ∈ H(z,l)

f[k]

}
=

n−1∑
l=z

P
{
x ∈ H(z,l−z+1)

f[k]

}
,

откуда следует искомое выражение. Следствие доказано.

2. Приложение: доказательство неравенства (7)
Верхняя оценка следует из того, что ln(1 − x) < −x при x ∈ (0, 1).

Для доказательства нижней оценки достаточно показать, что

u(n, l) = ln
(n)l
nl

+

(
1 +

l

n

)
l(l − 1)

2n
> 0, l ∈ {1, . . . , n}.

Но u(n, 1) = 0, u(n, n) = ln(n!/nn)− (n− 1) > 0 (последнее неравенство
следует из огрубленной до неравенства формулы Стирлинга для n!).
Если

∆(n, l) = u(n, l + 1)− u(n, l) = ln(1− l

n
) +

l(3l + 2n+ 1)

2n2
,
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то ∆(n, 1) = ln(1− 1
n
) + n+2

n2 > 0 при n > 2, а производная

∂

∂l
∆(n, l) = −6l2 − l(4n− 1)− n

2n2(−n+ l)

положительна при l = 1 и имеет единственный положительный корень
l+ = 1

12
(4n − 1 +

√
16n(n+ 1) + 1). Значит, ∆(n, l) возрастает по l на

отрезке от 1 до l+, а затем убывает. Отсюда и из неотрицательности
u(n, l) при l = 1 и l = n следует неотрицательность u(n, l) во всех
промежуточных точках.

Это доказательство автору сообщил А.М.Зубков.
Автор благодарен А.М. Зубкову за интерес к работе и полезные

замечания.
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