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1. Постановка задачи
Будем рассматривать систему уравнений с искаженными правыми

частями следующего вида:

{g(xsi,1 , . . . , xsi,r) = ai, i = 1, t, (1)

где g – фиксированная булева функция от r переменных,
а (xsi,1 , . . . , xsi,r), i = 1, t, – выборки без возвращения по r эле-
ментов из множества {x1, . . . , xn} двоичных величин, независимые
в совокупности и равномерно распределенные на множестве из всех
(n)r = n(n− 1) . . . (n− r + 1) таких выборок. Правые части

ai = g(xo
si,1

, . . . , xo
si,r

)⊕ ηi,

где (xo
si,1

, . . . , xo
si,r

), i = 1, t, – выборки из элементов неизвестного век-
тора xo = (xo

1, . . . , x
o
n), который требуется найти, а η=(η1, . . . , ηt) – век-

тор ошибок, компоненты которого независимы и одинаково распреде-
лены,

P{ηi = 1} = δ < 0, 5, i = 1, t, (2)

и не зависят от левых частей уравнений.
Системы уравнений вида (1) для различных классов функций g ис-

следовались в ряде работ (см. [1–7]). В частности в работе [6] приведены
оценки надежности применения метода максимального правдоподобия
для решения системы, порожденной дважды биюнктивной функцией g
произвольного вида. В данной работе оценка надежности метода мак-
симального правдоподобия приведена в случае, когда g – любая функ-
ция, отличная от константы.

2. Формулировка и доказательство основного
результата
Пусть Vn – множество булевых векторов размерности n. Метод ре-

шения систем уравнений, называемый методом максимального прав-
доподобия, состоит в переборе векторов z = (z1, . . . , zn) ∈ Vn, подсчете
для каждого вектора статистики невязки вида

S(z) =
t∑

i=1

(g(zsi,1 , . . . , zsi,r)⊕ ai)
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и выборе того значения z, для которого данная статистика имеет наи-
меньшее значение. Оценим надежность этого метода для систем ви-
да (1), т. е. оценим вероятность

Pt,n = P
{
S(xo) ⩽ min

z ̸=xo
S(z)

}
.

Обозначим I0 (I1) множество индексов нулевых (соответственно,
единичных) координат истинного решения xo. Положим

|I0| = n0 = θn, |I1| = n1 = (1− θ)n, 0 < θ < 1. (3)

Обозначим B
(1)
r (k) множество пар r-мерных булевых векторов, от-

личающихся друг от друга различными значениями только одной ко-
ординаты, содержащих среди совпадающих координат k единиц (0 ⩽
k ⩽ r−1), и таких, что для каждой пары (u1, u2) ∈ B

(1)
r (k) выполняется

неравенство g(u1) ̸= g(u2). Введем числа:

γ(k) = |B(1)
r (k)|, (4)

γ = ∆
r−1∑
k=0

(1− θ)kθr−1−kγ(k), (5)

где ∆ = 1 −
√

4δ(1− δ). Пусть g(u) ̸= Const, тогда
∑r−1

k=0 γ(k) ̸= 0
и γ ̸= 0.

Теорема 1. Пусть 1) g(u′) ̸= g(u′⊕ (1, . . . , 1)) для некоторого вектора
u′ ∈ Vr , 2) t = γ−1n(lnn+ ω), ω = O(1) при n → ∞.

Тогда при n → ∞

Pt,n > 2− exp
{
e−ω + o(1)

}
.

Теорема 2. Пусть 1) g(u) ̸= Const и g(u) = g(u⊕(1, . . . , 1)) для любого
вектора u ∈ Vr , 2) t = γ−1n(lnn+ ω), ω = O(1) при n → ∞.

Тогда при n → ∞

Pt,n > 3− 2 exp
{
e−ω + o(1)

}
.

Доказательство теоремы 1. Предположим, что некоторый вектор z
имеет q единичных и n0 − q нулевых координат с индексами из множе-
ства I0, а также p нулевых и n1 − p единичных координат с индексами
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Рис. 1. Схематичное представление векторов x0 и z

из множества I1 (см. определения множеств I0, I1 перед обозначения-
ми (3)). Пусть

P̃ (p, q) = P{g(zsi,1 , . . . , zsi,r) ̸= g(xo
si,1

, . . . , xo
si,r

)} (6)

– вероятность того, что функция g при случайном (но одинаковом)
выборе значений аргументов из векторов xo, z принимает различные
значения.

Отметим, что величина P̃ (p, q) не зависит от конкретных вариан-
тов пересечения множества индексов q единичных координат вектора z
с множеством I0 и от конкретных вариантов пересечения множества
индексов p нулевых координат вектора z с множеством I1. При фик-
сированных p и q удобно представлять векторы xo и z в следующем
виде:

Воспользуемся следующим неравенством для вероятности Pt,n пра-
вильного решения системы уравнений (1) методом максимума правдо-
подобия:

Pt,n = P
{
S(xo) ⩽ min

z ̸=xo
S(z)

}
> 1−

∑
1⩽q+p⩽n

Cq
n0
Cp

n1
{1− P̃ (p, q)∆}t, (7)

где ∆ = 1 −
√

4δ(1− δ). Это неравенство получено Г.В. Балакиным,
его вывод можно найти также в [6] (см. формулу (14) в этой работе и
ее доказательство, которое начинается c формулы (8); следует учесть,
что в указанной формуле из [6], в отличие от нашей формулы (5), вме-
сто символа p используется обозначение k0 и вместо q используется
разность k − k0).

Разобьем сумму в правой части (7) на три слагаемых:∑
1⩽q+p⩽n

=
∑

1⩽q+p⩽n1/3

+
∑

n1/3<q+p⩽εn

+
∑

εn<q+p⩽n

= Σ1 + Σ2 + Σ3 (8)
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и оценим каждое слагаемое отдельно.
Отметим, что величина P̃ (p, q) оценивается снизу суммой вероятно-

стей попарно несовместных событий, каждое из которых состоит в том,
что пара векторов ((zsi,1 , . . . , zsi,r), (x

o
si,1

, . . . , xo
si,r

)) принимает некоторое
значение из множеств B

(1)
r (k), k = 0, . . . , r−1 (см. (4) и выше) и для ко-

торых g(zsi,1 , . . . , zsi,r) ̸= g(xo
si,1

, . . . , xo
si,r

). Отметим также, что при фик-
сированном k эти события равновероятны. Отсюда находим (см. рис. 1)

P̃ (p, q) ⩾
r−1∑
k=0

(p+ q)(n1 − p)k(n0 − q)r−1−k

(n)r
· γ(k), (9)

где величина γ(k) определяется формулой (4). Используя это неравен-
ство, получаем при p+ q ⩽ n1/3

P̃ (p, q)∆ ⩾
p+ q

n
∆

r−1∑
k=0

(1− θ)kθr−1−kγ(k)(1 +O(n−2/3))

= γ
p+ q

n
(1 +O(n−2/3)).

Положим t = γ−1n(lnn + ω), ω = O(1). При этом условии, используя
неравенство 1− x < e−x при 0 < x < 1, получаем

Σ1=
∑

1⩽q+p⩽n1/3

Cq
n0
Cp

n1
{1− P̃ (p, q)∆}t<

∑
1⩽q+p⩽n1/3

Cq
n0
Cp

n1
exp{−tP̃ (p, q)∆}

=
∑

1⩽q+p⩽n1/3

Cq
n0
Cp

n1
exp

{
−(lnn+ ω)(p+ q) +O

(
lnn

n1/3

)}

=
∑

1⩽q+p⩽n1/3

θq

q!

(1− θ)p

p!
exp

{
−ω(p+ q) +O

(
lnn

n1/3

)}
= exp

{
e−ω + o(1)

}
− 1. (10)

Оценим теперь вторую сумму в правой части (8). При
ε < min(θ, 1− θ) из неравенства (9) получаем (здесь используем
обозначение [εn]′ для целой части числа εn)

P̃ (p, q)∆ ⩾ ∆
r−1∑
k=0

(p+ q)(n1 − [εn]′ − 1)k(n0 − [εn]′ − 1)r−1−k

(n)r
· γ(k)

= γε
p+ q

n
(1 +O(n−2/3)),
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где

γε = ∆
r−1∑
k=0

(1− θ − ε)k(θ − ε)r−1−kγ(k).

Поэтому

Σ2 <
∑

n1/3<q+p⩽εn

Cp+q
n exp

{
−tγε

p+ q

n
(1 +O(n−2/3))

}

<
∑

n1/3<q+p⩽εn

exp

{
−n

[
γε,n
γ

· p+ q

n
lnn− h

(
p+ q

n

)
+O

(
lnn

n

)]}
,

где
γε,n = γε(1 +O(ln−1 n),

h(y) = −y ln y − (1− y) ln(1− y), 0 < y < 1.

Положим φε,n(y) =
γε,n
γ
·y lnn−h (y) . При малых значениях ε и больших

значениях n производная φ′
ε,n(y) в интервале n−2/3 < y < ε положитель-

на:
φ′
ε,n(y) =

γε,n
γ

· lnn+ ln y − ln(1− y) > 0.

Значит, функция φε,n(y), принимающая положительные значения
в указанном интервале, растет. Следовательно,

Σ2 < n2 exp

{
−n

[
γε,n
γ

· p+ q

n
lnn− h

(
p+ q

n

)
+O

(
lnn

n

)]} ∣∣∣∣
p+q=[n1/3]

= n2 exp

{
−
(
γε,n
γ

− 2

3

)
n1/3 lnn+O

(
n1/3

)}
= o(1) (11)

в силу того, что γε,n → γ при ε → 0, n → ∞.
Оценим третью сумму в правой части (8). Исследуем поведение веро-

ятностей P̃ (p, q) при n → ∞, (p+q)/n > ε. Рассмотрим три возмoжных
при данном условии случая относительно значений p, q.

1. Пусть
p ⩾ εn1, q ⩽ εn0. (12)

Положим
α1(k) = |{u ∈ Vr : ||u|| = k, g(u) ̸= g(0r)}| , (13)

где (0r) = (0, . . . , 0) – нулевой r-мерный вектор.
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Заметим, что величину P̃ (p, q) можно оценить снизу суммой веро-
ятностей попарно несовместных событий, каждое из которых состо-
ит в том, что пара векторов ((zsi,1 , . . . , zsi,r), (x

o
si,1

, . . . , xo
si,r

)) принимает
значение вида ((0r), (u1, . . . , ur)), где (u1, . . . , ur) ∈ {u ∈ Vr : ||u|| = k,
g(u) ̸= g(0r)}. С учетом этого замечания получаем (см. рис. 1)

P̃ (p, q) ⩾
r∑

k=0

(p)k(n0 − q)r−k

(n)r
· α1(k)

=
(
1 +O(n−1)

) r∑
k=0

(p
n

)k
(
n0 − q

n

)r−k

α1(k) ⩾ B(1)
n (ε, θ), (14)

где

B(1)
n (ε, θ) =

(
1 +O(n−1)

) r∑
k=0

(ε(1− θ))k((1− ε)θ)r−kα1(k),

так как p ⩾ εn1 = ε(1 − θ)n, n0 − q ⩾ n0 − εn0 = (1 − ε)θn. Согласно
условию g ̸=Const и определению (13) имеем

∑r
k=0 α1(k) ̸= 0. Следова-

тельно, B(1)
n (ε, θ) > 0, начиная с некоторого значения n, и

Σ3,1 =
∑

εn<p+q⩽n
p⩾εn1, q⩽εn0

Cp
n1
Cq

n0
[1− P̃ (p, q)∆]t ⩽ exp{−tB(1)

n (ε, θ)∆}2n = o(1).

(15)
Рассмотрим второй случай для значений p, q при условии εn < p +

q ⩽ n.
2. Пусть

p ⩽ εn1, q ⩾ εn0. (16)

Положим
α2(k) = |{u ∈ Vr : ||u|| = k, g(u) ̸= g(1r)}| , (17)

где (1r) = (1, . . . , 1) – r-мерный вектор, состоящий из единиц.
Величину P̃ (p, q) можно оценить снизу суммой вероятностей попар-

но несовместных событий, каждое из которых состоит в том, что па-
ра векторов ((zsi,1 , . . . , zsi,r), (x

o
si,1

, . . . , xo
si,r

)) принимает значение вида
((1r), (u1, . . . , ur)), где (u1, . . . , ur) ∈ {u ∈ Vr : ||u|| = k, g(u) ̸= g(1r)}.
Поэтому (см. рис. 1)

P̃ (p, q) ⩾
r∑

k=0

(n1 − p)k(q)r−k

(n)r
· α2(k)
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=
(
1 +O(n−1)

) r∑
k=0

(
n1 − p

n

)k ( q

n

)r−k

α2(k) ⩾ B(2)
n (ε, θ), (18)

где

B(2)
n (ε, θ) =

(
1 +O(n−1)

) r∑
k=0

((1− ε)(1− θ))k(εθ)r−kα2(k).

Значит, B(2)
n (ε, θ) > 0 при достаточно больших значениях n. Следова-

тельно,
Σ3,2 =

∑
εn<p+q⩽n

p⩽(ε/2)n, q⩾(ε/2)n

Cq
n0
Cp

n1
[1− P̄ (p, q)∆]t

⩽ exp{−tB(2)
n (ε, θ)∆}2n = o(1). (19)

Осталось рассмотреть последний случай.

3. Пусть p ⩾ εn1, q ⩾ εn0. Положим

α3(k) = |{u ∈ Vr : ||u|| = k, g(u) ̸= g(u⊕ 1r)}| . (20)

Теперь величину P̃ (p, q) оценим снизу суммой вероятностей попар-
но несовместных событий, каждое из которых состоит в том, что па-
ра векторов ((zsi,1 , . . . , zsi,r), (x

o
si,1

, . . . , xo
si,r

)) принимает значение вида
((u1, . . . , ur), (u1 ⊕ 1, . . . , ur ⊕ 1)), где (u1, . . . , ur) ∈ {u ∈ Vr : ||u|| = k,
g(u) ̸= g(u⊕ 1)}.

Имеем

P̃ (p, q) ⩾
r∑

k=0

(p)k(q)r−k

(n)r
· α3(k) ⩾ B(3)

n (ε, θ),

где

B(3)
n (ε, θ) =

(
1 +O(n−1)

) r∑
k=0

(ε(1− θ))k(εθ)r−kα3(k).

Согласно первому условию теоремы и определению (20) выполнено
неравенство

∑r
k=0 α3(k) > 0. Следовательно, B

(3)
n (ε) > 0 (при доста-

точно больших значениях n) и

Σ3,3 =
∑

εn<p+q⩽n
p⩾εn1, q⩾εn0

Cp
n1
Cq

n0
[1− P̃ (p, q)∆]t ⩽ exp{−tB(3)

n (ε, θ)∆}2n = o(1).

(21)
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Теперь из (2), (7), (8), (10), (15), (19), (21) вытекает утверждение тео-
ремы 1. Теорема 1 доказана.

Доказательство теоремы 2. При условии 1 теоремы 2 имеем

g(xo
si,1

. . . , xo
si,r

) = g(xo
si,1

⊕ 1.., xo
si,r

⊕ 1), i = 1, t.

Используя это равенство и повторяя выкладки работы [6], связанные
с выводом неравенства (7), получим неравенство

Pt,n=P
{
S(xo) ⩽ min

z⊈{xo,xo⊕1n}
S(z)

}
>1−

∑
1⩽p+q⩽n−1

Cp
n1
Cq

n0
{1−P̃ (p, q)∆}t,

(22)
которое отличается от неравенства (7) только верхним пределом сум-
мирования в его правой части.

Пусть вектору z относительно вектора xo соответствуют парамет-
ры p, q, тогда вектору z ⊕ 1r относительно вектора xo соответствуют
параметры n1 − p, n0 − q (см. рис. 1). Поэтому согласно определению
величины P̃ (p, q) (см. (6)) и равенствам g(z) = g(z ⊕ 1r) имеем

P̃ (p, q) = P̃ (n1 − p, n0 − q). (23)

Следовательно,
A(p, q) = A(n1 − p, n0 − q), (24)

где
A(p, q) = Cp

n1
Cq

n0
{1− P̃ (p, q)∆}t.

Значит, сумма в правой части (22) представляется в виде∑
1⩽p+q⩽n−1

A(p, q) = 2
∑

1⩽p+q⩽n1/3

A(p, q) + 2
∑

n1/3<p+q⩽εn

A(p, q)

+
∑

εn<p+q<(1−ε)n

A(p, q), (25)

где значение ε достаточно мало. В доказательстве теоремы 1 показано,
что ∑

1⩽p+q⩽n1/3

A(p, q) = exp
{
e−z + o(1)

}
− 1, (26)

∑
n1/3<p+q⩽εn

A(p, q) = o(1). (27)
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Отметим, что для доказательства этих соотношений использовались
только условие g(u) ̸= Const и условие 2 теоремы 1 (теоремы 2).

Рассмотрим теперь третью сумму в правой части равенства (25).
Используя выкладки (12)–(15) и равенство (23), получаем, что∑

εn<p+q<(1−ε)n
p⩾εn1, q⩽εn0

A(p, q) =
∑

εn<p+q<(1−ε)n
p⩽(1−ε)n1, q⩾(1−ε)n0

A(p, q) = o(1), (28)

затем, используя выкладки (16)–(19) и равенство (23), находим∑
εn<p+q<(1−ε)n
p⩽εn1, q⩾εn0

A(p, q) =
∑

εn<p+q<(1−ε)n
p⩾(1−ε)n1, q⩽(1−ε)n0

A(p, q) = o(1). (29)

Осталось показать, что ∑
εn1⩽p⩽(1−ε)n1

εn0⩽q⩽(1−ε)n0
.

A(p, q) = o(1). (30)

Выберем любую пару векторов u1 = (u1
1, . . . , u

1
r), u2 = (u2

1, . . . , u
2
r) из

множества Vr, удовлетворяющих условию g(u1) ̸= g(u2). Определим
числа r(k, l), где k, l ∈ {0, 1}, формулой

r(k, l) = |{i ∈ {1, . . . , r} : u1
i = k, u2

i = l}|.

При условии εn1 ⩽ p ⩽ (1 − ε)n1, εn0 ⩽ q ⩽ (1 − ε)n0 оце-
ним снизу величину P̃ (p, q) вероятностью события, состоящего в том,
что пара векторов ((zsi,1 , . . . , zsi,r), (x

o
si,1

, . . . , xo
si,r

)) принимает значение
((u1

1, . . . , u
1
r), (u

2
1, . . . , u

2
r)). Получим (см. рис. 1)

P̃ (p, q) ⩾
(n0 − q)r(0,0) · (q)r(0,1) · (p)r(1,0) · (n1 − p)r(1,1)

(nr)
⩾ Bn(ε, θ),

где

Bn(ε, θ) =
(εn0)r(0,0) · (εn0)r(0,1) · (εn1)r(1,0) · (εn1)r(1,1)

(nr)

= (εθ)r(0,0)+r(0,1)(ε(1− θ))r(1,0)+r(1,1)(1 +O(n−1))

– величина, строго бо́льшая нуля при достаточно больших значениях n.
С учетом этого факта можно повторить выкладки вида (21) и получить
оценку (30). Из (28)–(30) следует, что третья сумма в правой части (25)∑

εn<p+q<(1−ε)n

= o(1). (31)

МАТЕМАТИЧЕСКИЕ ВОПРОСЫ КРИПТОГРАФИИ
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Теперь из (22), (25)–(27), (31) следует утверждение теоремы 2.
Теорема 2 доказана.
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