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© 2011 ã. À. Ë. ×ìîðàÌÀÑÊÈ�ÎÂÊÀ ÊËÞ×À Ñ ÏÎÌÎÙÜÞ ÁÈÎÌÅÒ�ÈÈÏîñòðîåíà àáñòðàêòíàÿ ìîäåëü íà îñíîâå �óíäàìåíòàëüíîãî ñâîéñòâà îäíî-ðîäíîñòè, ó÷èòûâàþùàÿ ïàðàìåòðè÷åñêèå çàâèñèìîñòè è îòðàæàþùàÿ ñïåöè-�è÷åñêèé íàáîð òðåáîâàíèé. �àññìàòðèâàåòñÿ ìåòîä ìàñêèðîâêè êðèïòîãðà�è-÷åñêîãî êëþ÷à ñ ïîìîùüþ áèîìåòðèè, óäîâëåòâîðÿþùèé ïîñòðîåííîé ìîäåëè,à òàêæå ãàðàíòèðóþùèé àäåêâàòíûé óðîâåíü ïðàêòè÷åñêîé êðèïòîñòîéêîñòè.
§ 1. ÂâåäåíèåÈñïîëüçîâàíèå áèîìåòðèè â êà÷åñòâå ñåêðåòíîãî êëþ÷à â êðèïòîãðà�è÷åñêèõïðèëîæåíèÿõ ïðåäñòàâëÿåòñÿ ëîãè÷íûì. Ñóòü ïðàêòè÷åñêîé ïðèâëåêàòåëüíîñòèáèîìåòðèè êàê êðèïòîãðà�è÷åñêîãî èíñòðóìåíòà çàêëþ÷àåòñÿ â åå åñòåñòâåííîéíåîòòîðæèìîñòè. Äåéñòâèòåëüíî, ëþáîé êðèïòîãðà�è÷åñêèé êëþ÷ äîëæåí ñîõðà-íÿòüñÿ â ñåêðåòå. Â ïðàêòè÷åñêèõ ïðèëîæåíèÿõ êëþ÷ çàïèñûâàþò íà àâòîíîìíûéíîñèòåëü. Êîãäà âîçíèêàåò íåîáõîäèìîñòü, íîñèòåëü ïîäêëþ÷àåòñÿ ê êðèïòîãðà�è-÷åñêîìó óñòðîéñòâó ñ ïîìîùüþ ïðåäóñìîòðåííîãî äëÿ ýòèõ öåëåé èíòåð�åéñà. Êëþ÷ââîäèòñÿ â óñòðîéñòâî ïóòåì ñ÷èòûâàíèÿ ñ íîñèòåëÿ. Î÷åâèäíî, ÷òî íîñèòåëü íåÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ âëàäåëüöà êëþ÷à è ëåãêî ìîæåò áûòü îòòîðãíóò.Íàïðèìåð, ïîòåðÿí, óêðàäåí èëè óíè÷òîæåí.Îáîçíà÷åííîå ñâîéñòâî îòòîðæèìîñòè êðèòè÷íî äëÿ ðÿäà ïðèëîæåíèé. Èçâåñòíî,íàïðèìåð, ÷òî öè�ðîâàÿ ïîäïèñü ãàðàíòèðóåò íåîòðåêàåìîñòü. Öåëåâîå íàçíà÷åíèåýòîé óñëóãè áåçîïàñíîñòè ñîñòîèò â ðàçðåøåíèè êîí�ëèêòîâ, êîòîðûå âîçíèêàþò âñëó÷àå îòêàçà îò çàâåðåííîãî öè�ðîâîé ïîäïèñüþ äîêóìåíòà, ÷òî îçíà÷àåò, ïî ñóòè,îòêàç îò ðàíåå âçÿòûõ íà ñåáÿ îáÿçàòåëüñòâ. Âñåãäà ìîæíî äîêàçàòü, êòî ÿâëÿåò-ñÿ àâòîðîì öè�ðîâîé ïîäïèñè. Äëÿ ýòîãî äîñòàòî÷íî ïðåäúÿâèòü îòêðûòûé êëþ÷,ïîäëèííîñòü è óíèêàëüíîñòü êîòîðîãî ïîäòâåðæäåíà ñåðòè�èêàòîì, à òàêæå ñàì äî-êóìåíò è åãî öè�ðîâóþ ïîäïèñü. Îòâåò÷èê ðàñêðûâàåò ïàðíûé ñåêðåòíûé êëþ÷ ïîïîñòàíîâëåíèþ ñóäà. Îäíàêî â ýòîé ñèòóàöèè îòâåò÷èê ìîæåò âîñïîëüçîâàòüñÿ ñâîé-ñòâîì îòòîðæèìîñòè è óòâåðæäàòü, ÷òî íîñèòåëåì, íà êîòîðîì õðàíèòñÿ ñåêðåòíûéêëþ÷ äëÿ âû÷èñëåíèÿ ïîäïèñè, âîñïîëüçîâàëèñü áåç åãî âåäîìà. Êàê ñëåäñòâèå, ðàç-áèðàòåëüñòâî óñëîæíÿåòñÿ. Òåïåðü âìåñòî óñòàíîâëåíèÿ àâòîðñòâà íåîáõîäèìî äî-êàçàòü èëè îïðîâåðãíóòü �àêò óòå÷êè ñåêðåòíîé èí�îðìàöèè. Ïðè èñïîëüçîâàíèèáèîìåòðèè îáîñíîâàííîñòü ïîäîáíîé àðãóìåíòàöèè âûçîâåò ñïðàâåäëèâîå ñîìíåíèå.Ñóùåñòâóþò è íåäîñòàòêè. ×åëîâåê ðàñïîëàãàåò îãðàíè÷åííûì ÷èñëîì áèîìåò-ðè÷åñêèõ îáúåêòîâ îïðåäåëåííîãî òèïà � äåñÿòü ïàëüöåâ íà ðóêàõ, äâà ãëàçà, äâåëàäîíè è ò.ä. Áîëåå òîãî, áèîìåòðè÷åñêèå îáúåêòû â ñèëó èçâåñòíûõ îãðàíè÷åíèé íåîáëàäàþò ãèáêîñòüþ êðèïòîãðà�è÷åñêèõ êëþ÷åé, êîòîðûå ìîæíî ñîçäàâàòü ìíîãî-êðàòíî èëè äàæå óâåëè÷èâàòü èëè óìåíüøàòü èõ ýíòðîïèþ, åñëè èçìåíèëèñü òðåáî-âàíèÿ êðèïòîñòîéêîñòè. Åùå îäèí íåäîñòàòîê ñâÿçàí ñ òåì, ÷òî áèîìåòðèÿ ïîäâåð-æåíà èçìåí÷èâîñòè è ðåçóëüòàòû èçìåðåíèÿ îäíîãî è òîãî æå îáúåêòà âàðüèðóþòñÿâ íåêîòîðîì äèàïàçîíå. Êàê ïðàâèëî, ïîäîáíàÿ èçìåí÷èâîñòü íîñèò êðàòêîâðåìåí-128



íûé õàðàêòåð è çàâèñèò îò �àêòîðîâ âíåøíåé ñðåäû. Îäíàêî ñ òå÷åíèåì âðåìåíèîíà ìîæåò ñòàòü íåîáðàòèìîé.Áèåêòèâíîñòü êðèïòîãðà�è÷åñêîãî îòîáðàæåíèÿ âîçìîæíà òîëüêî òîãäà, êîãäàêëþ÷ íå èçìåíÿåòñÿ â ïåðåäåëàõ îäíîãî öèêëà, ñîñòîÿùåãî èç ïîñëåäîâàòåëüíîãîïðèìåíåíèÿ ïðÿìîãî è îáðàòíîãî êðèïòîãðà�è÷åñêèõ ïðåîáðàçîâàíèé. Ïî ýòîé ïðè-÷èíå áèîìåòðè÷åñêèå äàííûå íåâîçìîæíî èñïîëüçîâàòü â êà÷åñòâå êðèïòîãðà�è÷å-ñêîãî êëþ÷à. �åøåíèå ïðîáëåìû òåì íå ìåíåå ñóùåñòâóåò. Èçâåñòíû ðàçëè÷íûå ñïî-ñîáû ñâÿçûâàíèÿ áèîìåòðè÷åñêèõ äàííûõ è êðèïòîãðà�è÷åñêîãî êëþ÷à [1�6℄. Îáçîðïðèâîäèòñÿ â � 2.
§ 2. Áèîìåòðèÿ è êðèïòîãðà�è÷åñêèå êëþ÷è�àçúÿñíèì íåêîòîðûå áàçîâûå ïîíÿòèÿ èç îáëàñòè áèîìåòðèè. ×àùå âñåãî áèî-ìåòðèÿ ïðèìåíÿåòñÿ â çàäà÷àõ ðàçãðàíè÷åíèÿ äîñòóïà. Áèîìåòðè÷åñêèé ýòàëîí T �îáîáùåííàÿ õàðàêòåðèñòèêà, ïîëó÷åííàÿ â ðåçóëüòàòå ïîñëåäîâàòåëüíîñòè èçìåðå-íèé è îáðàáîòêè ìíîæåñòâà ïðîåêöèé îäíîãî è òîãî æå áèîìåòðè÷åñêîãî îáúåêòà.Áèîìåòðè÷åñêèé ýòàëîí �îðìèðóåòñÿ íà ýòàïå ðåãèñòðàöèè è ñîõðàíÿåòñÿ â äîë-ãîâðåìåííîé ïàìÿòè. Áèîìåòðè÷åñêèé îáðàç S � õàðàêòåðèñòèêà, ïîëó÷åííàÿ â ðå-çóëüòàòå òåêóùåãî, êàê ïðàâèëî, îäíîêðàòíîãî èçìåðåíèÿ áèîìåòðè÷åñêîãî îáúåêòà.Îáðàç �îðìèðóåòñÿ â õîäå çàïðîñà íà ïðåäîñòàâëåíèå äîñòóïà è ïðåäúÿâëÿåòñÿ äëÿðàñïîçíàâàíèÿ îòíîñèòåëüíî ýòàëîíà. Íåîáõîäèìî îòìåòèòü, ÷òî â îáùåì ñëó÷àåýòàëîí è îáðàç ìîãóò áûòü ïîëó÷åíû îò ðàçëè÷íûõ áèîìåòðè÷åñêèõ îáúåêòîâ.�åçóëüòàòû ðàñïîçíàâàíèÿ îöåíèâàþòñÿ ñ ïîìîùüþ ðåøàþùåãî ïðàâèëà. Åñëèîáðàç è ýòàëîí îäíîðîäíû, ò.å. ïîëó÷åíû îò îäíîãî è òîãî æå áèîìåòðè÷åñêîãî îáú-åêòà, òî ïðàâèëî âûäàåò ïîëîæèòåëüíîå çàêëþ÷åíèå. Ïîä÷åðêíåì, ÷òî äëÿ �èêñè-ðîâàííîãî áèîìåòðè÷åñêîãî îáúåêòà ìîæåò áûòü ïîëó÷åíî ìíîæåñòâî îäíîðîäíûõîáðàçîâ è ýòàëîíîâ.Îòðèöàòåëüíîå çàêëþ÷åíèå óêàçûâàåò íà òî, ÷òî ñâÿçü îáðàçà è ýòàëîíà ñ êîí-êðåòíûì áèîìåòðè÷åñêèì îáúåêòîì íå óñòàíîâëåíà. Òîãäà ñ áîëüøîé âåðîÿòíîñòüþìîæíî ïðåäïîëîæèòü, ÷òî îáðàç è ýòàëîí íåîäíîðîäíû, ò.å. ïîëó÷åíû îò ðàçëè÷íûõáèîìåòðè÷åñêèõ îáúåêòîâ.Ìåòîäû áèîìåòðè÷åñêîé àóòåíòè�èêàöèè ïîçâîëÿþò ïðèíèìàòü ðåøåíèå ñ íåêî-òîðîé âåðîÿòíîñòüþ â ïðåäåëàõ äîâåðèòåëüíîãî èíòåðâàëà. Íàäåæíîñòü ðåøåíèÿîïðåäåëÿåòñÿ îøèáêàìè ïåðâîãî è âòîðîãî ðîäà. Â áèîìåòðèè ýòè îøèáêè ïðèíÿ-òî îáîçíà÷àòü False Reje
tion Rate (FRR) è False A

eptan
e Rate (FAR) [7℄. Òàêèìîáðàçîì, åñëè ðåøàþùåå ïðàâèëî âûäàåò îäíî èç äâóõ âîçìîæíûõ çàêëþ÷åíèé, íà-ïðèìåð, äà (ñâîé) èëè íåò (÷óæîé), òî FRR ìîæíî èíòåðïðåòèðîâàòü êàê ëîæíîîò-ðèöàòåëüíîå ñðàáàòûâàíèå, èëè âåðîÿòíîñòü ðàñïîçíàòü ñâîåãî êàê ÷óæîãî, à FAR �êàê ëîæíîïîëîæèòåëüíîå ñðàáàòûâàíèå, èëè âåðîÿòíîñòü ðàñïîçíàòü ÷óæîãî êàêñâîåãî. Äëÿ ñóùåñòâóþùèõ ïðèëîæåíèé âàæíî, ÷òîáû FAR áûëà ïî âîçìîæíîñòèìèíèìàëüíîé.Íèæå ïðèâîäèòñÿ êðàòêèé îáçîð ñïîñîáîâ ñâÿçûâàíèÿ áèîìåòðè÷åñêèõ äàííûõ èêðèïòîãðà�è÷åñêîãî êëþ÷à [1�6℄.Â [5℄ îïèñàí ñïîñîá íà îñíîâå ðó÷íîãî ââîäà ñ ïîìîùüþ êëàâèàòóðû. Êëþ÷ �îð-ìèðóåòñÿ êàê êîìáèíàöèÿ äâîè÷íîãî ïðåäñòàâëåíèÿ õàðàêòåðèñòè÷åñêîé ïîñëåäî-âàòåëüíîñòè, îïèñûâàþùåé äèíàìèêó ââîäà, è ïàðîëÿ. Â ðàáîòå [2℄ àíàëîãè÷íàÿìåòîäîëîãèÿ èñïîëüçîâàíà äëÿ ïðåäñòàâëåíèÿ êëþ÷à íà îñíîâå ãîëîñîâûõ õàðàêòå-ðèñòèê. Ïåðåõîä ê áèîìåòðèè äðóãîãî òèïà ïîçâîëèë óâåëè÷èòü ýíòðîïèþ êëþ÷àäî 46 äâîè÷íûõ ðàçðÿäîâ è ñíèçèòü FAR äî 20% [2℄.�óêîïèñíûé ââîä èññëåäîâàëñÿ â ðàáîòå [4℄. Áûëè âûäåëåíû 43 äèíàìè÷åñêèõïðèçíàêà, òàêèå, íàïðèìåð, êàê ñêîðîñòü, äàâëåíèå, íàïðàâëåíèå è ò.ä. Çàòåì ïðèçíà-êè ïðåäñòàâëÿëèñü â âèäå äâîè÷íûõ ïîñëåäîâàòåëüíîñòåé. �åçóëüòèðóþùèé êëþ÷129



�îðìèðîâàëñÿ êàê êîíêàòåíàöèÿ ýòèõ ïîñëåäîâàòåëüíîñòåé. Â ðåçóëüòàòå FAR èFRR ñîñòàâèëè 1,2% è 28% ñîîòâåòñòâåííî, à ýíòðîïèÿ êëþ÷à íå ïðåâûñèëà 40 äâî-è÷íûõ ðàçðÿäîâ [4℄.Â [6, 8, 9℄ ïðèâîäèòñÿ îïèñàíèå ñïîñîáà âûðàáîòêè êëþ÷à ñ èñïîëüçîâàíèåì îò-ïå÷àòêîâ ïàëüöåâ. Â äàëüíåéøåì ðàçðàáîòàííàÿ òåõíîëîãèÿ òðàíñ�îðìèðîâàëàñü âêîììåð÷åñêèé ïðîäóêò ïîä íàçâàíèåì Bios
rypt (www.bios
rypt.
om). Ïðåîáðàçîâà-íèå Ôóðüå ïðèìåíÿëîñü äëÿ âûäåëåíèÿ �àçîâîé èí�îðìàöèè (äîìèíèðóþùåãî ïðè-çíàêà) èç ñêàíèðîâàííîãî èçîáðàæåíèÿ îòïå÷àòêà ïàëüöà. Èçìåí÷èâîñòü ïðèçíàêàêîìïåíñèðîâàëàñü çà ñ÷åò ìàæîðèòàðíîãî äåêîäèðîâàíèÿ. Îñíîâíîå îòëè÷èå ïðåä-ëîæåííîãî ñïîñîáà çàêëþ÷àëîñü â ìàñêèðîâêå êëþ÷à áèîìåòðè÷åñêèì ýòàëîíîì. Áû-ëî ïîêàçàíî, ÷òî âûäåëåíèå êëþ÷à âîçìîæíî ñ ïîìîùüþ îäíîðîäíîãî îáðàçà. Åùåîäèí ñïîñîá ñ èñïîëüçîâàíèåì îòïå÷àòêîâ ïàëüöåâ îïèñàí â [1℄. Óïîìÿíóòûé ñïî-ñîá â ñóùåñòâåííîé ñòåïåíè îïèðàåòñÿ íà èäåþ ðàáîòû [10℄. �åçóëüòèðóþùèé êëþ÷�îðìèðîâàëñÿ íà îñíîâå îñîáûõ òî÷åê ñ ïîìîùüþ ïîëèíîìèàëüíîé èíòåðïîëÿöèè.Êðîìå òîãî, äëÿ äîïîëíèòåëüíîé ìàñêèðîâêè ïðèìåíÿëèñü âñïîìîãàòåëüíûå òî÷-êè. Âûäåëåíèå êëþ÷à âîçìîæíî â ðåçóëüòàòå ïðåäúÿâëåíèÿ îäíîðîäíîãî ýòàëîíà ñáëèçêèì íàáîðîì îñîáûõ òî÷åê. �àñõîæäåíèÿ, ñâÿçàííûå ñ èçìåí÷èâîñòüþ áèîìåò-ðè÷åñêîãî îáúåêòà, êîìïåíñèðîâàëèñü ñ ïîìîùüþ êîäà �èäà �Ñîëîìîíà. Àâòîðàìóäàëîñü îáåñïå÷èòü ýíòðîïèþ êëþ÷à íà óðîâíå 69 äâîè÷íûõ ðàçðÿäîâ. Ïðè ýòîìFRR ñîñòàâèëà 30%.Äëÿ �îðìèðîâàíèÿ êðèïòîãðà�è÷åñêîãî êëþ÷à òàêæå èñïîëüçîâàëàñü áèîìåò-ðèÿ ÷åëîâå÷åñêîãî ëèöà [3℄. Ïîëó÷åí 80-ðàçðÿäíûé êëþ÷ è 0,93% FAR.
§ 3. ÌîäåëüÎáîáùèì èçâåñòíûå ïîäõîäû, êðàòêèé îáçîð êîòîðûõ ïðèâåäåí â � 2. Ñ ýòîé öå-ëüþ ïðåäñòàâèì çàäà÷ó â òåðìèíàõ àáñòðàêòíîé ìîäåëè, ó÷èòûâàþùåé ïàðàìåòðè-÷åñêèå çàâèñèìîñòè è îòðàæàþùåé ñïåöè�è÷åñêèé íàáîð òðåáîâàíèé.Â äàëüíåéøèõ ðàññóæäåíèÿõ áóäåì ïðèäåðæèâàòüñÿ òðàêòîâêè îäíîðîäíîñòèèç � 2. Ïóñòü çàäàíû ìíîæåñòâà îáðàçöîâ S è ýòàëîíîâ T. Ïîñêîëüêó îáðàç S âñåãäàðàñïîçíàåòñÿ îòíîñèòåëüíî ýòàëîíà T , è â êàæäîé òàêîé îïåðàöèè çàäåéñòâîâàíàîòäåëüíàÿ ïàðà, òî ââåäåíèå ïðÿìîãî ïðîèçâåäåíèÿ âèäà

S× T = {(S, T ) | S ∈ S è T ∈ T}ïðåäñòàâëÿåòñÿ ëîãè÷åñêè îáîñíîâàííûì. Ôîðìàëüíî îäíîðîäíîñòü îïðåäåëÿåòñÿíåêîòîðîé �óíêöèåé ~(· , ·). Îáðàçåö S è ýòàëîí T îäíîðîäíû, åñëè ~(T, S) = δ è
σ > δ > 0, ãäå σ � íàïåðåä çàäàííîå ïîðîãîâîå çíà÷åíèå.Äëÿ óêàçàíèÿ íà îäíîðîäíîñòü îáðàçà è ýòàëîíà âîñïîëüçóåìñÿ çíàêîì �⇌�, àçíàêîì � 6⇌� � äëÿ íåîäíîðîäíîñòè. Çà�èêñèðóåì áèîìåòðè÷åñêèé îáúåêò B è ðàñ-ñìîòðèì r ðåàëèçàöèé ýòàëîíà Tj ∈ TB è m ðåàëèçàöèé îáðàçà Si ∈ SB, ãäå SB ⊆ S,
TB ⊆ T è 1 6 j 6 r, 1 6 i 6 m. Òîãäà

((∀Si ∈ SB) ∧ (∀Tj ∈ TB))Si ⇌ Tjè
((∃Si /∈ SB) ∨ (∃Tj /∈ TB))Si 6⇌ Tj.Áîëåå òîãî, Sa ⇌ Sb è Tc ⇌ Td ïðè a 6= b, c 6= d. Îïðåäåëèì ìíîæåñòâà
SB × TB = {(Si, Tj) | Si ∈ SB è Tj ∈ TB},

SB × SB = {(Sa, Sb) | Sa, Sb ∈ SB},

TB × TB = {(Tc, Td) | Tc, Td ∈ TB}.130



Ñëåäîâàòåëüíî, äëÿ îáúåêòà B ìíîæåñòâî îäíîðîäíûõ îáðàçîâ è ýòàëîíîâ îïðåäå-ëÿåòñÿ êàê
UB = (SB × TB) ∪ S

2

B ∪ T
2

B.Îòìåòèì òàêæå êîììóòàòèâíûå ñâîéñòâà, à èìåííî, åñëè S ⇌ T èëè S 6⇌ T , òî
T ⇌ S èëè T 6⇌ S ñîîòâåòñòâåííî.Êðîìå ýòîãî, åñëè SX ⇌ TY è TY ⇌ TZ , òî SX ⇌ TZ , TY 6= TZ. Àíàëîãè÷íî, åñëè
SX ⇌ SY è SY ⇌ TZ , òî SX ⇌ TZ , SX 6= SY .Ïóñòü çàäàí êðèïòîãðà�è÷åñêèé êëþ÷ K è ïðîèçâîëüíûå S, T . Ââåäåì ñëåäó-þùóþ ïàðó ïðåîáðàçîâàíèé: M = f(T,K) è K = g(M, S). Ïîëîæèì γ = log2 M è
λ = log2K.�àññìîòðèì ðÿä óñëîâèé è ïðåäïîëîæåíèé, ñîñòàâëÿþùèõ îñíîâó ìîäåëè.1. f(· , ·), g(· , ·) è M îáùåäîñòóïíû;2. Åñëè S ⇌ T , òî K = K;3. Åñëè S 6⇌ T , òî K 6= K;4. Ïðè èçâåñòíûõ T è K çíà÷åíèå M âû÷èñëÿåòñÿ ñî ñëîæíîñòüþ O(λα), α > 1;5. Äëÿ çàäàííîãî S, S ⇌ T , êëþ÷ K âû÷èñëÿåòñÿ ñî ñëîæíîñòüþ O(λβ), β > α;6. Äëÿ çàäàííîãî S, S 6⇌ T , êëþ÷ K âû÷èñëÿåòñÿ ñî ñëîæíîñòüþ O(exp (γ));7. Ïðè èçâåñòíîì T êëþ÷ K âû÷èñëÿåòñÿ ñî ñëîæíîñòüþ O(1);8. Ïðè íåèçâåñòíîì T êëþ÷ K âû÷èñëÿåòñÿ ñî ñëîæíîñòüþ O(exp (γ)).Ñîãëàñíî óëîâèþ 7 êëþ÷ K è ýòàëîí T äîëæíû ñîõðàíÿòüñÿ â ñåêðåòå. Èç 5 ñëåäóåò,÷òî îáðàç S òàêæå äîëæåí ñîõðàíÿòüñÿ â ñåêðåòå.Ïðåäïîëîæèì, ÷òî ñåêðåòíîñòü îïðåäåëÿåòñÿ íàëè÷èåì çîíû îòíîñèòåëüíîé íå-óÿçâèìîñòè, êîòîðàÿ îãðàíè÷åíà ïåðèìåòðîì áåçîïàñíîñòè. Åñëè îïåðàöèîííàÿ àê-òèâíîñòü îñóùåñòâëÿåòñÿ â ïðåäåëàõ òàêîé çîíû, òî ìèíèìèçèðóþòñÿ ðèñêè, ñâÿ-çàííûå ñ ðàñêðûòèåì ñåêðåòíîé èí�îðìàöèè. Îòñþäà ñëåäóåò, ÷òî �îðìèðîâàíèå Tè S, ãåíåðàöèþ êëþ÷à K, à òàêæå âûäåëåíèå K èç M ïðè çàäàííîì S íåîáõîäèìîâûïîëíÿòü â ïðåäåëàõ îáîçíà÷åííîé çîíû.Â äàëüíåéøåì áóäåì èñõîäèòü èç ñëåäóþùèõ ïðåäïîëîæåíèé.
• Äîâåðåííàÿ ñòîðîíà îòâå÷àåò çà ðåãèñòðàöèþ, ãåíåðàöèþ êëþ÷à K, �îðìèðîâà-íèå ýòàëîíà T , à òàêæå M. Îïåðàöèîííàÿ àêòèâíîñòü äîâåðåííîé ñòîðîíû îãðà-íè÷åíà ïðåäåëàìè çîíû îòíîñèòåëüíîé íåóÿçâèìîñòè.
• Çíà÷åíèå M çàíîñèòñÿ â ñïåöèàëèçèðîâàííóþ áàçó äàííûõ äëÿ äîëãîâðåìåííîãîõðàíåíèÿ. Áàçà äàííûõ ðàçìåùàåòñÿ âíå çîíû îòíîñèòåëüíîé íåóÿçâèìîñòè èñîîòâåòñòâåííî ïîäâåðæåíà àòàêàì.
• Â õîäå �îðìèðîâàíèÿ îáðàçà S ìîæåò áûòü ïðåäúÿâëåí íå òîò áèîìåòðè÷åñêèéîáúåêò, êîòîðûé èñïîëüçîâàëñÿ ïðè �îðìèðîâàíèè ýòàëîíà T .
• Â õîäå �îðìèðîâàíèÿ îáðàçà S ìîæåò áûòü ïðåäúÿâëåí íå áèîìåòðè÷åñêèé îáú-åêò, à àðòå�àêò.
• Îïåðàöèîííàÿ àêòèâíîñòü íà ýòàïå ðàñïîçíàâàíèÿ îáðàçà S îòíîñèòåëüíî ýòà-ëîíà T è ïðèíÿòèÿ ðåøåíèÿ ïî ðåçóëüòàòàì ðàñïîçíàâàíèÿ îñóùåñòâëÿåòñÿ âïðåäåëàõ çîíû îòíîñèòåëüíîé íåóÿçâèìîñòè.3.1. Àíàëèç. Âûïîëíèì àíàëèç ìîäåëè â êîíòåêñòå ìåòîäîâ òåîðèè ïîìåõîóñòîé-÷èâîãî êîäèðîâàíèÿ.Ïóñòü êðèïòîãðà�è÷åñêèé êëþ÷ K òðàêòóåòñÿ êàê èí�îðìàöèîííûå ñèìâîëûëèíåéíîãî k-ìåðíîãî êîäà C ñ ìèíèìàëüíûì ðàññòîÿíèåì d [11℄. Êîä C çàäàí ïî-ðîæäàþùåé ìàòðèöåé G ðàçìåðà k × n. Òîãäà ñóùåñòâóåò êîäîâîå ñëîâî c = KG,

c ∈ ker(H), ãäåH � ïðîâåðî÷íàÿ ìàòðèöà ðàçìåðà (n−k)×n êîäà C. Áèîìåòðè÷åñêèéýòàëîí T , ñîçäàííûé íà ýòàïå ðåãèñòðàöèè, ðàññìàòðèâàåòñÿ êàê âåêòîð îøèáêè eäëÿ êîäîâîãî ñëîâà c. Ñóììà M = c + e = KG ⊕ T ñîõðàíÿåòñÿ â äîëãîâðåìåííîéáàçå äàííûõ. 131



Êëþ÷ K âûäåëÿþò èç M, êîãäà â ýòîì âîçíèêàåò íåîáõîäèìîñòü. Íàïðèìåð,äëÿ âûïîëíåíèÿ çàøè�ðîâàíèÿ/ðàñøè�ðîâàíèÿ. Äëÿ ýòîãî íåîáõîäèìî ïîëó÷èòüîáðàç S òîãî áèîìåòðè÷åñêîãî îáúåêòà, êîòîðûé èñïîëüçîâàëñÿ äëÿ ñîçäàíèÿ ýòàëî-íà T .1. Åñëè T ⇌ S, òî wt(T ⊕ S) < (d− 1)/2. Êàê ñëåäñòâèå, êîä C ñïîñîáåí èñïðàâèòü
T⊕S îøèáîê. Êëþ÷K áóäåò ïîëó÷åí â ðåçóëüòàòå äåêîäèðîâàíèÿ ñ èñïðàâëåíèåìîøèáîê.2. Åñëè T 6⇌ S, òî wt(T ⊕ S) > (d− 1)/2, è êëþ÷ K íå áóäåò ïîëó÷åí, òàê êàê C íåñìîæåò èñïðàâèòü îøèáêè.Òàêèì îáðàçîì, äëÿ T ⇌ S ïîëó÷åíèå êëþ÷à K íå ñîïðÿæåíî ñ âûñîêèìè âû-÷èñëèòåëüíûìè òðóäîçàòðàòàìè. Åñëè T 6⇌ S, òî âåñ âåêòîðà îøèáêè ïðåâûøàåò

(d− 1)/2, è äåêîäèðîâàíèå ñ èñïðàâëåíèåì îøèáîê íåâîçìîæíî. Â ÷àñòíîñòè, äîêà-çàíî, ÷òî äåêîäèðîâàíèå ñëó÷àéíîãî êîäà ïî ìàêñèìóìó ïðàâäîïîäîáèÿ, ýêâèâàëåíò-íîå â íàøåì ñëó÷àå äåêîäèðîâàíèþ â áëèæàéøåå êîäîâîå ñëîâî, îòíîñèòñÿ ê êëàññó
NP -òðóäíûõ ïðîáëåì [12�15℄. Êðîìå òîãî, ïîêàçàíî, ÷òî äåêîäèðîâàíèå ïî ìàêñè-ìóìó ïðàâäîïîäîáèÿ äàæå äëÿ êîíêðåòíûõ ñåìåéñòâ ñëó÷àéíûõ êîäîâ, íàïðèìåð,êîäîâ �èäà �Ñîëîìîíà, òàêæå îòíîñèòñÿ ê êëàññó NP -òðóäíûõ ïðîáëåì [16℄.Ñ äðóãîé ñòîðîíû, äëÿ êîäîâ �èäà �Ñîëîìîíà ðàçðàáîòàí àëãîðèòì äåêîäèðî-âàíèÿ ïîëèíîìèàëüíîé òðóäîåìêîñòè, êîòîðûé ïîçâîëÿåò èñïðàâëÿòü îøèáêè âåñà
t > (d− 1)/2. Â ëèòåðàòóðå ýòîò àëãîðèòì èçâåñòåí êàê àëãîðèòì �óðóñâàìè �Ñóäà-íà [17℄. Îäíàêî êîí�ëèêòà ñ ìîäåëüþ íå âîçíèêàåò. Ïîÿñíèì, ïî÷åìó ýòî òàê.Âî-ïåðâûõ, ïîëèíîìèàëüíàÿ ñëîæíîñòü äåêîäèðîâàíèÿ t îøèáîê áûñòðî âîçðàñ-òàåò ñ óâåëè÷åíèåì ðàçíîñòè ∆ = t− (d− 1)/2.Âî-âòîðûõ, ñóùåñòâóåò âåðõíÿÿ ãðàíèöà ÷èñëà îøèáîê t, äëÿ êîòîðîé äåêîäèðî-âàíèå íåâîçìîæíî. Â ÷àñòíîñòè, äëÿ àëãîðèòìà �óðóñâàìè �Ñóäàíà òàêàÿ ãðàíèöà �
t 6 n

(
1−

√
1−

d

n

)
< d.Â-òðåòüèõ, êàê áóäåò ïîêàçàíî â � 5, äëÿ ñêîðîñòè êîäà k/n ∼ 1/4 âåëè÷èíà ∆âåñüìà íåçíà÷èòåëüíà.Â-÷åòâåðòûõ, áåçóñëîâíî, ìîæíî âîñïîëüçîâàòüñÿ àëãîðèòìîì �óðóñâàìè �Ñóäà-íà äëÿ èñïðàâëåíèÿ t > (d − 1)/2 îøèáîê äëÿ T ⇌ S. Îäíàêî íåñëîæíî ïîäîáðàòüïàðàìåòðû òàêèì îáðàçîì, ÷òî äåêîäèðîâàíèå ñ èñïðàâëåíèåì îøèáîê ïî àëãîðèòìó�óðóñâàìè �Ñóäàíà ñòàíåò íåâîçìîæíûì.Ñëåäóåò îòìåòèòü, ÷òî ðàñïðåäåëåíèå ñóììû T ⊕ S, êàê ïðàâèëî, îòëè÷íî îòðàâíîìåðíîãî. Â ÷àñòíîñòè, ðàñïðåäåëåíèå âåñà Õýììèíãà çàâèñèò îò òèïà áèîìåò-ðèè è ñïîñîáà åå îáðàáîòêè. Åñëè ïðåäïîëîæèòü, ÷òî îáðàçû/ýòàëîíû áèîìåòðè-÷åñêîãî îáúåêòà B ïðåäñòàâëåíû ïîñëåäîâàòåëüíîñòÿìè èç m äâîè÷íûõ ðàçðÿäîâ,òî |SB × TB| < 2m. Åñëè öåëü àòàêè � ðàñêðûòèå ñåêðåòíîãî êëþ÷à K ïðè çàäàí-íîì M, òî îïòèìàëüíàÿ ñòðàòåãèÿ ñâîäèòñÿ ê ïåðåáîðó âàðèàíòîâ èç ìíîæåñòâà SBïðè óñëîâèè, ÷òî àòàêóþùèé ñïîñîáåí ïîðîæäàòü ðàçëè÷íûå îáðàçû â àâòîìàòè-÷åñêîì ðåæèìå ñ ïðèåìëåìîé òðóäîåìêîñòüþ. Î÷åâèäíî, ÷òî óñïåõ ïîäîáíîé àòàêèçàâèñèò îò òèïà áèîìåòðèè è åå ñâîéñòâ è íå çàâèñèò îò ïðîãðåññà â îáëàñòè äåêî-äèðîâàíèÿ ëèíåéíûõ êîäîâ.Â çàâåðøåíèå îòìåòèì, ÷òî ïðèâåäåííûå âûøå ðàññóæäåíèÿ ñïðàâåäëèâû, åñëèáèîìåòðèÿ îáëàäàåò ñïåöèàëüíûìè ñòàòèñòè÷åñêèìè ñâîéñòâàìè. Óñòàíîâëåíî, ÷òîê áèîìåòðèè òàêîãî òèïà îòíîñèòñÿ ðàäóæíàÿ îáîëî÷êà ãëàçà ÷åëîâåêà.

§ 4. Ñòàòèñòè÷åñêèå ñâîéñòâà ðàäóæíîé îáîëî÷êèÈññëåäîâàëèñü ñâîéñòâà ðàäóæíîé îáîëî÷êè ãëàçà äëÿ çàäà÷ áèîìåòðè÷åñêîéèäåíòè�èêàöèè, êîãäà çàäàííûé îáðàç S ðàñïîçíàåòñÿ îòíîñèòåëüíî ìíîæåñòâà ýòà-ëîíîâ Ti [18, 19℄. �åçóëüòàòû ïðîäåìîíñòðèðîâàëè ñòðîãóþ ñòàòèñòè÷åñêóþ íåçàâè-132



ñèìîñòü â ñëó÷àå Ti 6⇌ S è óñòîé÷èâóþ êîððåëÿöèþ ïðè Ti ⇌ S. Êðàòêî îñòàíîâèìñÿíà ýòèõ ðåçóëüòàòàõ.Äëÿ ïðåäñòàâëåíèÿ îáðàçà â äâîè÷íîì âèäå ïðèìåíÿëñÿ ñëåäóþùèé ìåòîä. Ëî-êàëüíûå îáëàñòè èçîáðàæåíèÿ ðàäóæíîé îáîëî÷êè ãëàçà ïðåäñòàâëÿëèñü ñ ïîìîùüþäâóìåðíîé âåéâëåò-ñïåêòðîãðàììû ïðåîáðàçîâàíèÿ �àáîðà [20℄. Êîîðäèíàòû ðàäèóñ-âåêòîðà íà êîìïëåêñíîé ïëîñêîñòè çàäàâàëèñü âåùåñòâåííîé è ìíèìîé ÷àñòÿìè êîì-ïëåêñíîçíà÷íûõ êîý��èöèåíòîâ ïðåîáðàçîâàíèÿ. Çàòåì âåêòîð êâàíòîâàëñÿ îäíèìèç ÷åòûðåõ êâàäðàíòîâ (1/4 îêðóæíîñòè) êîìïëåêñíîé ïëîñêîñòè, êàæäîìó èç êî-òîðûõ áûëè ïðèïèñàíû äâà äâîè÷íûõ ðàçðÿäà. Âåêòîðû ñ êîîðäèíàòàìè, êîòîðûåçàäàâàëèñü ïîëîæèòåëüíûìè ìíèìîé è âåùåñòâåííîé ÷àñòÿìè, êîäèðîâàëèñü êàê 11,ïîëîæèòåëüíîé âåùåñòâåííîé è îòðèöàòåëüíîé ìíèìîé � 10, îòðèöàòåëüíûìè âåùå-ñòâåííîé è ìíèìîé � 00, ïîëîæèòåëüíîé ìíèìîé è îòðèöàòåëüíîé âåùåñòâåííîé � 01.Â ðåçóëüòàòå �îðìèðîâàëàñü ïîñëåäîâàòåëüíîñòü èç 211 äâîè÷íûõ ðàçðÿäîâ, êîòî-ðàÿ ñîõðàíÿëàñü â ïàìÿòè.Ïåðâûé ñòàòèñòè÷åñêèé ýêñïåðèìåíò çàêëþ÷àëñÿ â ïîïàðíîì ñðàâíåíèè íåîäíî-ðîäíûõ îáðàçîâ èç òåñòîâîãî íàáîðà äàííûõ. Â êà÷åñòâå ìåðû íåñõîäñòâà n-ðàç-ðÿäíûõ âåêòîðîâ x è y èñïîëüçîâàëîñü íîðìèðîâàííîå ðàññòîÿíèå Õýììèíãà H =
= wt(x ⊕ y)/n. Â êà÷åñòâå íóëåâîé áûëà âûáðàíà ãèïîòåçà î ñòàòèñòè÷åñêîé íåçà-âèñèìîñòè íåîäíîðîäíûõ îáðàçîâ. Èçâåñòíî, ÷òî äëÿ ñòàòèñòè÷åñêè íåçàâèñèìûõäâîè÷íûõ ïåðåìåííûõ Prob{0} = Prob{1} = 1/2. Òîãäà äëÿ ïàðû íåîäíîðîäíûõîáðàçîâ H = 0,500.Òåñòîâûé íàáîð ñîñòîÿë èç 4258 íåîäíîðîäíûõ îáðàçîâ. Âñåãî áûëî âûïîëíåíîíåìíîãèì áîëåå 9 ìèëëèîíîâ ïîïàðíûõ ñðàâíåíèé. Çàâèñèìîñòü ìåðû íåñõîäñòâàîò ÷èñëà ïîïàðíûõ ñðàâíåíèé áûëà ïðåäñòàâëåíà â âèäå ãèñòîãðàììû ñî ñðåäíèì
Hñð = 0,499, Hmin = 0,334, Hmax = 0,664 è ñòàíäàðòíûì îòêëîíåíèåì σ = 0,0317.Ïîëó÷åííàÿ ãèñòîãðàììà ñîîòâåòñòâóåò áèíîìèàëüíîé �óíêöèè ðàñïðåäåëåíèÿ 

p = 0,5 è N = p(1− p)/σ2 = 249 ñòåïåíÿìè ñâîáîäû

f(ξ) =
N !

m! (N −m)!
pm(1− p)N−m, (1)ãäå ξ = m/N � äîëÿ óñïåõîâ â N èñïûòàíèÿõ Áåðíóëëè. Â êîíòåêñòå îïèñàííîãîñòàòèñòè÷åñêîãî ýêñïåðèìåíòà âåëè÷èíà ξ = (1 − H)n åñòü ìåðà ñõîäñòâà ïàðûîáðàçîâ, ïðåäñòàâëåííûõ n-ðàçðÿäíûìè äâîè÷íûìè âåêòîðàìè.Ýêñïåðèìåíòàëüíî óñòàíîâëåíî, ÷òî ïðè ñðàâíåíèè íåîäíîðîäíûõ îáðàçîâ ðàçëè-÷àþòñÿ íå ìåíåå òðåòè äâîè÷íûõ ðàçðÿäîâ. Òîãäà Prob{∃H | 0 6 H < 0,333} < 2−24è Prob{∃H | 0 6 H < 0,300} < 2−30. Òàêèì îáðàçîì, áûëà ïîäòâåðæäåíà ãèïîòåçà îñòàòèñòè÷åñêîé íåçàâèñèìîñòè íåîäíîðîäíûõ îáðàçîâ è äîêàçàíî, ÷òî êàæäûé äâî-è÷íûé ðàçðÿä îáðàçà åñòü ñóòü ðåçóëüòàò èñïûòàíèÿ Áåðíóëëè ñ ïàðàìåòðîì p = 0,5è N = 249.Öåëü âòîðîãî ýêñïåðèìåíòà � èññëåäîâàíèå ñòàòèñòè÷åñêèõ ñâîéñòâ îäíîðîäíûõîáðàçîâ. Äëÿ ýòîãî áûëè ñ�îðìèðîâàíû äâà ðàçëè÷íûõ òåñòîâûõ íàáîðà èç 7070ïàð. Îáðàçû, ïîëó÷åííûå â ðåçóëüòàòå ñêàíèðîâàíèÿ îäíîãî è òîãî æå îáúåêòà ñïîìîùüþ ðàçëè÷íûõ ìîäåëåé ñêàíèðóþùåé êàìåðû, ðàññòîÿíèÿ äî îáúåêòà, îñâå-ùåííîñòè è òàê äàëåå, ñîõðàíÿëèñü â òåñòîâîì íàáîðå B1. Â òåñòîâîì íàáîðå B2ñîõðàíÿëèñü îäíîðîäíûå îáðàçû, ïîëó÷åííûå ñ ïîìîùüþ îäíîãî è òîãî æå ñêàíè-ðóþùåãî óñòðîéñòâà ñ �èêñèðîâàííûìè �îêóñíûì ðàññòîÿíèåì, îñâåùåííîñòüþ èðàññòîÿíèåì äî îáúåêòà. Ïîñòðîåíû ðàñïðåäåëåíèÿ ìåðû íåñõîäñòâà ñî ñðåäíèìHñð

1
,ñòàíäàðòíûì îòêëîíåíèåì σ1 äëÿ B1 è Hñð

2
è σ2 äëÿ B2 (ñì. òàáëèöó). Â õîäå ýêñ-ïåðèìåíòà óñòàíîâëåíî, ÷òî H2 = 0 äëÿ ïîëîâèíû âñåõ ïîïàðíûõ ñðàâíåíèé èç B2.Â òðåòüåì ýêñïåðèìåíòå îäíîðîäíûå îáðàçû èç B1 è B2 ñðàâíèâàëèñü ñ íåîäíî-ðîäíûìè îáðàçàìè èç òåñòîâîãî íàáîðà ïåðâîãî ýêñïåðèìåíòà. Ïàðàìåòðû ðàñïðå-äåëåíèÿ ìåðû íåñõîäñòâà äëÿ òðåòüåãî ýêñïåðèìåíòà H̃ñð è σ̃ òàêæå ïðåäñòàâëåíû â133



ÒàáëèöàÏàðàìåòðû ðàñïðåäåëåíèé äëÿ òåñòîâûõ íàáîðîâ B1 è B2

B1 B2

H
ñð
1

= 0,110 H
ñð
2

= 0,019

σ1 = 0,065 σ2 = 0,039

H̃
ñð
1

= 0,456 H̃
ñð
2

= 0,458

σ̃1 = 0,020 σ̃2 = 0,0197òàáëèöå. Ïîêàçàíî, ÷òî Hmax
1 = 0,327 ïðè ïîïàðíîì ñðàâíåíèè îäíîðîäíûõ îáðàçîâèç B1, òîãäà êàê ïðè ñðàâíåíèè îáðàçîâ èç B1 ñ îáðàçàìè èç òåñòîâîãî íàáîðà ïåð-âîãî ýêñïåðèìåíòà H̃min

1 = 0,329. Õâîñòû äâóõ ðàñïðåäåëåíèé íå ïåðåñåêàþòñÿ, ÷òîãàðàíòèðóåò îäíîçíà÷íîñòü çàêëþ÷åíèé ðåøàþùåãî ïðàâèëà. Àíàëèç ïîëó÷åííûõðàñïðåäåëåíèé ïîêàçàë, ÷òî ïðè ñðàâíåíèè îäíîðîäíûõ îáðàçîâ ïàðàìåòðû ðàñïðå-äåëåíèÿ íàõîäÿòñÿ â ñóùåñòâåííîé çàâèñèìîñòè îò óñëîâèé ñêàíèðîâàíèÿ. Îäíàêîäëÿ íåîäíîðîäíûõ îáðàçîâ ïàðàìåòðû ðàñïðåäåëåíèÿ ïðàêòè÷åñêè íå çàâèñÿò îòóñëîâèé ñêàíèðîâàíèÿ. Ïîñëåäíåå îçíà÷àåò, ÷òî èñïîëüçîâàíèå äàííîé áèîìåòðèèãàðàíòèðóåò íèçêóþ FAR.Äîïîëíèòåëüíûå èññëåäîâàíèÿ ñ ïðèâëå÷åíèåì îáøèðíûõ ýêñïåðèìåíòàëüíûõäàííûõ [21℄ ïîäòâåðäèëè óñòàíîâëåííûå ðàíåå ñâîéñòâà ðàäóæíîé îáîëî÷êè ãëàçà.
§ 5. Ïðèìåð êîäîâîé êîíñòðóêöèèÑâîéñòâà áèîìåòðèè èç � 4 õîðîøî ñîãëàñóþòñÿ ñ ìîäåëüþ èç � 3. Ïðèâåäåì ïðè-ìåð êîäîâîé êîíñòðóêöèè. Äëÿ ýòîãî âûáåðåì äâîè÷íûé êîä Á×Õ ñ n = 2048 ðàç-ìåðíîñòè k > 398, èñïðàâëÿþùèé äâîè÷íûå îøèáêè âåñà t 6 150. Â ñîîòâåòñòâèè ñðàñïðåäåëåíèåì, ïîëó÷åííûì â ïåðâîì ýêñïåðèìåíòå, âåðîÿòíîñòü óñïåøíîãî ðàñïî-çíàâàíèÿ ñâîåãî ïðåâûñèò 80%. Äëÿ T 6⇌ S âåðîÿòíîñòü ðàñïîçíàâàíèÿ ÷óæîãî êàêñâîåãî ìåíüøå 10−45 ≈ 2−135 ïðè óñëîâèè, ÷òî wt(T ⊕ S) 6 150. Òîãäà FAR ∼ 2−135è FRR ∼ 0,8. Â ñëó÷àå íåîäíîðîäíîñòè wt(T ⊕S) > 301 
 âåðîÿòíîñòüþ > 1− 10−30,÷òî ïðåâûøàåò êîíñòðóêòèâíîå ðàññòîÿíèå êîäà Á×Õ. Òðóäîåìêîñòü ëó÷øåãî èç èç-âåñòíûõ àëãîðèòìîâ äåêîäèðîâàíèÿ îöåíèâàåòñÿ êàê 2140 îïåðàöèé íàä äâîè÷íûìèñèìâîëàìè [22℄. Ñëåäóåò îòìåòèòü, ÷òî â áîëüøèíñòâå ñëó÷àåâ â ðåçóëüòàòå äåêîäè-ðîâàíèÿ áóäåò ïîëó÷åíî íåïðàâèëüíîå êîäîâîå ñëîâî.

§ 6. Ïîñòàíîâêà çàäà÷èÍà îñíîâàíèè îáçîðà, ïðåäñòàâëåííîãî â � 2, ìîæíî çàêëþ÷èòü, ÷òî èçâåñòíûåðåøåíèÿ ëèáî íå óäîâëåòâîðÿþò ìîäåëè èç � 3, ëèáî íå ïîçâîëÿþò ïîëó÷èòü äî-ñòàòî÷íîãî êîëè÷åñòâà ýíòðîïèéíûõ ðàçðÿäîâ. Åñëè èñõîäèòü èç ïåññèìèñòè÷íîéîöåíêè, òî ïðè èñïîëüçîâàíèè ñèììåòðè÷íîãî êðèïòîãðà�è÷åñêîãî ïðåîáðàçîâàíèÿãàðàíòèðîâàííàÿ êðèïòîñòîéêîñòü îáåñïå÷èâàåòñÿ ïðè ýíòðîïèè êëþ÷à íå ìåíåå 128äâîè÷íûõ ðàçðÿäîâ. Ñ äðóãîé ñòîðîíû, ïðèâåäåííûå â [23�26℄ ïðîãíîçû îòðàæàþòïðàêòè÷åñêèé ïîäõîä ê îöåíêå êðèïòîñòîéêîñòè.Âûøåèçëîæåííûå ñîîáðàæåíèÿ ïîçâîëÿþò ñ�îðìóëèðîâàòü ñëåäóþùóþ ïîñòà-íîâêó çàäà÷è.Íåîáõîäèìî ðàçðàáîòàòü ìåòîä ìàñêèðîâêè êðèïòîãðà�è÷åñêîãî êëþ÷à ñ ïîìî-ùüþ áèîìåòðèè, óäîâëåòâîðÿþùèé ìîäåëè èç � 3 è ãàðàíòèðóþùèé àäåêâàòíûéóðîâåíü ïðàêòè÷åñêîé êðèïòîñòîéêîñòè ñîãëàñíî [23�26℄.Îòìåòèì, ÷òî áèîìåòðèÿ êîíêðåòíîãî òèïà çàíèìàåò îïðåäåëåííîå ïîëîæåíèåêàê â ïðèêëàäíîì ñìûñëå, òàê è â ñìûñëå ðàçíîîáðàçèÿ òåõíîëîãè÷åñêèõ ðåøåíèé.Òîãäà ïðèìåíåíèå áèîìåòðèè èíîãî òèïà, îòëè÷íîãî îò ïåðå÷èñëåííûõ â � 2, ñëåäóåò,áåçóñëîâíî, ðàñöåíèâàòü êàê êà÷åñòâåííîå äîñòèæåíèå.134



�èñ. 1. Ïðåäñòàâëåíèå êëþ÷à
§ 7. Ìåòîä áèîìåòðè÷åñêîé âóàëèÄàäèì îïèñàíèå ìåòîäà áèîìåòðè÷åñêîé âóàëè [27, 28℄, óäîâëåòâîðÿþùåãî ìî-äåëè èç � 3. Ìåòîä â ñóùåñòâåííîé ñòåïåíè èñïîëüçóåò ñâîéñòâà áèîìåòðèè èç � 4.Îòìåòèì, ÷òî àíàëîãè÷íûé ïîäõîä ïðåäëîæåí â [29℄.7.1. Ïðåäñòàâëåíèå êðèïòîãðà�è÷åñêîãî êëþ÷à. Äëÿ ïðåäñòàâëåíèÿ êðèïòîãðà-�è÷åñêîãî êëþ÷à âûïîëíÿþòñÿ ñëåäóþùèå äåéñòâèÿ (ñì. ðèñ. 1).1. Ïîëó÷àþò íàáîð äàííûõ â ðåçóëüòàòå ïîñëåäîâàòåëüíîñòè èçìåðåíèé è îáðàáîòêèìíîæåñòâà ïðîåêöèé îäíîãî è òîãî æå áèîìåòðè÷åñêîãî îáúåêòà.2. Íà îñíîâàíèè ïîëó÷åííûõ äàííûõ �îðìèðóþò ýòàëîí T .3. Ñ ïîìîùüþ ñëó÷àéíîãî ïðîöåññà èëè ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷èñåë ãåíåðè-ðóþò êðèïòîãðà�è÷åñêèé êëþ÷ K.4. Ôîðìèðóþò òåñòîâûé îáðàçåö äëÿ ïðîâåðêè êëþ÷à. Íàïðèìåð, K̂ = h(K), ãäå

h(·) � êðèïòîãðà�è÷åñêàÿ õýø-�óíêöèÿ. Òåñòîâûé îáðàçåö ñîõðàíÿþò â äîëãî-âðåìåííîé ïàìÿòè.5. Âû÷èñëÿþò çíà÷åíèå êðèïòîãðà�è÷åñêîé õýø-�óíêöèè îò ýòàëîíà Y = h(T ).6. Êëþ÷K çàøè�ðîâûâàþò ñ ïîìîùüþ Y . Â ðåçóëüòàòå ïîëó÷àþò øè�ðîòåêñòX =
= EY (K), ãäå EY (·) � �óíêöèÿ çàøè�ðîâàíèÿ.7. Â êîäåðå áëî÷íîãî êîäà âûïîëíÿþò êîäèðîâàíèå øè�ðîòåêñòà X áëî÷íûì
(n, k, d)-êîäîì ñ öåëüþ ïîëó÷åíèÿ êîäîâîãî ñëîâà C.8. Âû÷èñëÿþò ïîðàçðÿäíóþ ñóììó C⊕T . Ïðåäïîëàãàåòñÿ, ÷òî ÷èñëî ðàçðÿäîâ äâî-è÷íîãî ïðåäñòàâëåíèÿ C ñîâïàäàåò ñ ÷èñëîì ðàçðÿäîâ T .9. Ñîõðàíÿþò ðåçóëüòàò ñóììèðîâàíèÿ â äîëãîâðåìåííîé ïàìÿòè.7.2. Âûäåëåíèå êðèïòîãðà�è÷åñêîãî êëþ÷à. Äëÿ âûäåëåíèÿ êðèïòîãðà�è÷åñêîãîêëþ÷à âûïîëíÿåòñÿ ñëåäóþùàÿ ïîñëåäîâàòåëüíîñòü øàãîâ (ñì. ðèñ. 2).1. Ïîëó÷àþò äàííûå ïî ìåíüøåé ìåðå îò îäíîãî áèîìåòðè÷åñêîãî îáúåêòà.2. Ôîðìèðóþò â áëîêå âûäåëåíèÿ ïðèçíàêîâ è áèîêîäåðå îáðàç S.3. Èçâëåêàþò èç äîëãîâðåìåííîé ïàìÿòè ñóììó C ⊕ T .4. Âû÷èñëÿþò ïîðàçðÿäíóþ ñóììó Cîø = C ⊕ T ⊕ S. Îòìåòèì, ÷òî ïîñëå ñóììèðî-âàíèÿ êîäîâîå ñëîâî Cîø âñå åùå ìîæåò ñîäåðæàòü îøèáêè.5. Âûïîëíÿþò êîíñòðóêòèâíîå äåêîäèðîâàíèå Cîø. Èñõîä äåêîäèðîâàíèÿ çàâèñèòîò âåñà âåêòîðà îøèáêè. Âîçìîæíû ñëåäóþùèå òðè ñîáûòèÿ:I. Âåñ âåêòîðà îøèáêè íå ïðåâûøàåò t. Ýòî îçíà÷àåò, ÷òî T ⇌ S. Îøèáêèáóäóò èñïðàâëåíû â äåêîäåðå áëî÷íîãî êîäà, èí�îðìàöèîííûå ñèìâîëû Xâîññòàíîâëåíû êîððåêòíî;II. Âåñ âåêòîðà îøèáêè íåçíà÷èòåëüíî ïðåâûøàåò t. Îäíàêî îøèáêà äàííîãîâåñà íå ìîæåò áûòü èñïðàâëåíà. Â ýòîì ñëó÷àå íà ñïåöèàëüíîì âûõîäå äå-êîäåðà áëî÷íîãî êîäà �îðìèðóåòñÿ ïðèçíàê îòêàçà îò äåêîäèðîâàíèÿ, êîòî-ðûé óêàçûâàåò íà T 6⇌ S èëè ñèãíàëèçèðóåò î ïîãðåøíîñòÿõ ñêàíèðîâàíèÿáèîìåòðè÷åñêîãî îáúåêòà; 135



�èñ. 2. Âûäåëåíèå êëþ÷àIII. Âåñ âåêòîðà îøèáêè çíà÷èòåëüíî ïðåâûøàåò t. Ýòî îçíà÷àåò, ÷òî T 6⇌ S.Â ýòîì ñëó÷àå äåêîäåð áëî÷íîãî êîäà ïðèíèìàåò ðåøåíèå îá èñïðàâëåíèèîøèáîê ìåíüøåãî âåñà â äðóãîì, îòëè÷íîì îò Cîø, êîäîâîì ñëîâå è âìåñòîXâîññòàíàâëèâàåò ñëó÷àéíóþ ïîñëåäîâàòåëüíîñòü èí�îðìàöèîííûõ ñèìâî-ëîâ. Ñîáûòèå îïîñðåäîâàííî îáíàðóæèâàåòñÿ íà øàãå 10.6. Ïðåäïîëîæèì, ÷òî âåñ âåêòîðà îøèáêè íå ïðåâûøàåò t. Â ðåçóëüòàòå äåêîäèðî-âàíèÿ ïîëó÷àþò èñïðàâëåííîå êîäîâîå ñëîâî Ĉîø.7. Èçâëåêàþò C ⊕ T èç äîëãîâðåìåííîé ïàìÿòè è âû÷èñëÿþò ïîðàçðÿäíóþ ñóììó
T = Ĉîø ⊕ (C ⊕ T ).8. Âû÷èñëÿþò çíà÷åíèå õýø-�óíêöèè Y = h(T ).9. Âûäåëÿþò êðèïòîãðà�è÷åñêèé êëþ÷ K = DY (X), ãäå DY (·) � �óíêöèÿ ðàñøè�-ðîâàíèÿ.10. Ïîäòâåðæäàþò êîððåêòíîñòü âûäåëåííîãî êëþ÷à. Ñ ýòîé öåëüþ èçâëåêàþò òå-ñòîâûé îáðàçåö äëÿ ïðîâåðêè êëþ÷à èç äîëãîâðåìåííîé ïàìÿòè è ïðîâåðÿþòñïðàâåäëèâîñòü ðàâåíñòâà K̂ ?

= h(K). Åñëè ðàâåíñòâî íå ïîäòâåðæäåíî, òî íàñïåöèàëüíîì âûõîäå �îðìèðóåòñÿ ïðèçíàê îòêàçà îò âûäåëåíèÿ êëþ÷à.7.3. Àíàëèç êðèïòîñòîéêîñòè. Âûïîëíèì àíàëèç êðèïòîñòîéêîñòè ìåòîäà áèî-ìåòðè÷åñêîé âóàëè. Âûáåðåì C ⊕ T â êà÷åñòâå îáúåêòà êðèïòîàíàëèçà. Ñóùåñòâóåòíåñêîëüêî ïðè÷èí, ïî êîòîðûì âûãîäíåå âîñïîëüçîâàòüñÿ ñèëîâîé àòàêîé ñ öåëüþïîëó÷åíèÿ ýòàëîíà T .1. Ýòàëîí T � óíèêàëüíàÿ áèîìåòðè÷åñêàÿ õàðàêòåðèñòèêà, êîòîðóþ â ñëó÷àå êîì-ïðîìåòàöèè íå âñåãäà ïðîñòî çàìåíèòü äðóãîé àíàëîãè÷íîé ïî ñâîéñòâàì.2. Äåêîäèðîâàíèå C ⊕ T = C + e ïðàêòè÷åñêè íåîñóùåñòâèìî, òàê êàê wt(e) ≫
≫ (d− 1)/2. Îáîñíîâàíèå ïðèâåäåíî â ï. 3.1.3. Åñëè êëþ÷ K � ñëó÷àéíàÿ ðàâíîìåðíî ðàñïðåäåëåííàÿ ïîñëåäîâàòåëüíîñòü èç käâîè÷íûõ ðàçðÿäîâ, òî íà âûõîäå êîäåðà áëî÷íîãî (n, k, d)-êîäà ñ ðàâíîé âåðî-ÿòíîñòüþ ìîæåò ïîÿâèòñÿ ëþáîå èç 2k êîäîâûõ ñëîâ. Ñëåäîâàòåëüíî, ýíòðîïèÿñóììû C⊕T íå áîëåå k. Îáîñíîâàííîé ïðåäñòàâëÿåòñÿ ïåññèìèñòè÷åñêàÿ îöåíêàýíòðîïèè ℓ ýòàëîíà T , êîãäà ℓ < k. Òîãäà â ñðåäíåì ïîíàäîáèòñÿ âûïîëíèòü íåáîëåå 2ℓ−1 ïðîâåðîê.136



4. Âîçìîæíî èñïîëüçîâàíèå ýòàëîíà T â ðàçëè÷íûõ ïðèëîæåíèÿõ. Òîãäà îáùåäî-ñòóïíû íåñêîëüêî ñóìì C1 ⊕ T,C2 ⊕ T, . . . , Cm ⊕ T , òàêèõ ÷òî Ci 6= Cj äëÿ âñåõ
i 6= j. Åñëè T èçâåñòíî, òî íåñëîæíî ïîëó÷èòü âñå Ki, i = 1,m.Ñèëîâàÿ àòàêà. Ïîä ñèëîâîé àòàêîé áóäåì ïîíèìàòü ìåòîä ïðîá è îøèáîê ñ èñ-÷åðïûâàþùèì ïåðåáîðîì âàðèàíòîâ. Äëÿ óñïåõà íåîáõîäèìî ñ�îðìóëèðîâàòü êðè-òåðèé âûáðàêîâêè ïðåòåíäåíòîâ. Ñ ýòîé öåëüþ ðàçóìíî âîñïîëüçîâàòüñÿ êëþ÷îì K.Îáîñíóåì ýòîò âûáîð. Ïðè èçâåñòíîì X = EY (K) íåñëîæíî âû÷èñëèòü C è T . Îò-ìåòèì, ÷òî X ïðèñóòñòâóåò â ïàìÿòè óñòðîéñòâà â òå÷åíèå êîðîòêîãî ïðîìåæóòêàâðåìåíè, òîãäà êàê êëþ÷ K èñïîëüçóåòñÿ äëÿ çàøè�ðîâàíèÿ/ðàñøè�ðîâàíèÿ çíà-÷èòåëüíûõ îáúåìîâ èí�îðìàöèè è â áîëüøåé ñòåïåíè ïîäâåðæåí êîìïðîìåòàöèè.Òàêæå âîçìîæíî èñïîëüçîâàíèå òåñòîâîãî îáðàçöà äëÿ ïðîâåðêè êëþ÷à K̂ = h(K).Äåéñòâèòåëüíî, åñëè àâòîíîìíûé íîñèòåëü äîñòóïåí íà ÷òåíèå, òî çëîóìûøëåííèêìîæåò ñêîïèðîâàòü C ⊕ T è K̂ áåç âåäîìà âëàäåëüöà (ñì. ï. 7.1).Äëÿ òîãî ÷òîáû îïðåäåëèòü T ïðè èçâåñòíîì K, íåîáõîäèìî âû÷èñëèòü X , íîäëÿ ýòîãî íåîáõîäèìî çíàòü T . Ñëåäîâàòåëüíî, ïðè èçâåñòíîì K è íåèçâåñòíîì Tíåâîçìîæíî âû÷èñëèòü X .Ïðåäïîëîæèì, äåêîäåð èñïðàâëÿåò îøèáêè âåñà t < (d− 1)/2. Îáîçíà÷èì îáðàç-ïðåòåíäåíò ÷åðåç S̃, îòëè÷íîå îò C êîäîâîå ñëîâî îáîçíà÷èì ÷åðåç Č, K̃ = D

Ỹ
(X̃),ãäå Ỹ = h(T̃ ). Èñïûòàíèå êàæäîãî ïðåòåíäåíòà ñîïðîâîæäàåòñÿ ïðîâåðêîé ñëåäóþ-ùèõ ãèïîòåç.I. C ⊕ T ⊕ S̃ = Č.II. C ⊕ T ⊕ S̃ = C.III. C ⊕ T ⊕ S̃ = Č + e, t < (d− 1)/2.IV. C ⊕ T ⊕ S̃ = C + e, t < (d− 1)/2.Ïîäòâåðæäåíèå ãèïîòåç II è IV óêàçûâàåò íà �àêò ïîëó÷åíèÿ ýòàëîíà T . Ïðèýòîì ãèïîòåçà II ñîîòâåòñòâóåò ñëó÷àþ S̃ = T è äåêîäèðîâàíèþ áåç èñïðàâëåíèÿîøèáîê, à ãèïîòåçà IV � äåêîäèðîâàíèþ ñ èñïðàâëåíèåì îøèáîê, êîãäà wt(T ⊕ S̃) <

< (d − 1)/2. Ïîñêîëüêó âåêòîð îøèáêè e = T ⊕ S̃ èçâåñòåí â ðåçóëüòàòå äåêîäèðî-âàíèÿ, òî ëåãêî âû÷èñëèòü T = S̃⊕ e. Îäíàêî ïî ðåçóëüòàòàì äåêîäèðîâàíèÿ íåâîç-ìîæíî îòäåëèòü ãèïîòåçó II îò I, à òàêæå ãèïîòåçó IV îò III. Òîãäà ðàâåíñòâî K = K̃ñâèäåòåëüñòâóåò î ïîäòâåðæäåíèè ãèïîòåçû II èëè IV, à K 6= K̃ � î ïîäòâåðæäåíèèãèïîòåçû I èëè III.Ñîãëàñíî ðàñïðåäåëåíèþ (1) (ñì. � 4) èìååì ℓ = 249. Óòî÷íèì, îäíàêî, ÷òî ýòàîöåíêà ýíòðîïèè îòðàæàåò ðåçóëüòàòû êîíêðåòíîãî ýêñïåðèìåíòà è ìîæåò ìåíÿòüñÿïî ìåðå íàêîïëåíèÿ ñòàòèñòè÷åñêèõ äàííûõ.Òðóäîåìêîñòü ñèëîâîé àòàêè. Îòäåëüíîå èñïûòàíèå â õîäå ñèëîâîé àòàêè ñîñòîèòèç ñëåäóþùèõ øàãîâ.1. Ñèíòåç ïðåòåíäåíòà S̃.2. Äåêîäèðîâàíèå C ⊕ T ⊕ S̃. Ïîëó÷åíèå Č, X̃, e.3. Âû÷èñëåíèå T̃ = S̃ ⊕ e.4. Âû÷èñëåíèå Ỹ = h(T̃ ).5. �àñøè�ðîâàíèå K̃ = D
Ỹ
(X̃).6. Ñðàâíåíèå K ?

= K̃ èëè K̂ ?
= h(K̃).Îáðàç ñîñòîèò èç 211 äâîè÷íûõ ðàçðÿäîâ. Ýíòðîïèÿ îáðàçà, òàê æå, êàê è ýòà-ëîíà, íå ïðåâûøàåò 249 äâîè÷íûõ ðàçðÿäîâ. Ïðåäïîëîæèì, ÷òî èçâåñòíû âñå 249ïîçèöèé, íà êîòîðûõ ðàñïîëàãàþòñÿ ñëó÷àéíûå è íåçàâèñèìûå ñèìâîëû. Ïðåäïî-ëîæèì òàêæå, ÷òî ýòîò íàáîð ïîçèöèé çà�èêñèðîâàí äëÿ âñåâîçìîæíûõ îáðàçîâ.Çíà÷åíèÿ ñèìâîëîâ íà îñòàëüíûõ ïîçèöèÿõ îáðàçà ìîãóò áûòü âû÷èñëåíû ñ ïðè-åìëåìîé òðóäîåìêîñòüþ. Ñäåëàåì óïðîùàþùåå ïðåäïîëîæåíèå î ðàñïîëîæåíèè íà137



ýòèõ ïîçèöèÿõ ñèìâîëîâ ñ íóëåâûìè çíà÷åíèÿìè. Ñëåäîâàòåëüíî, åñëè çàäàíû äâàðàçëè÷íûõ îáðàçà S1 è S2, òî wt(S1 ⊕ S1) 6 249.Ïóñòü èìååòñÿ øàáëîí èç 211 ðàçðÿäîâ. Òîãäà ïðîñòåéøèé ñïîñîá ñèíòåçà îáðà-çà çàêëþ÷àåòñÿ â ãåíåðàöèè äâîè÷íîé ïîñëåäîâàòåëüíîñòè, â êîòîðîé íå ìåíåå 249ñèìâîëîâ ýíòðîïèè, ñ ïîñëåäóþùèì ðàçìåùåíèåì çíà÷åíèé ñèìâîëîâ èç ýòîé ïîñëå-äîâàòåëüíîñòè íà èçâåñòíûõ ïîçèöèÿõ øàáëîíà. Ïîíÿòíî, ÷òî ïðè òàêîì ïîäõîäåñèëîâàÿ àòàêà ïðàêòè÷åñêè íåîñóùåñòâèìà, òàê êàê â ñðåäíåì äëÿ ïîèñêà ðåøåíèÿíåîáõîäèìî èñïûòàòü 2248 ïðåòåíäåíòîâ.Ìîæíî ïîñòóïèòü ïî-äðóãîìó. Ïðåäïîëîæèì, ÷òî êîä èñïðàâëÿåò âñå äâîè÷íûåîøèáêè âåñà t è ìåíüøå. Ïóñòü çàäàíî êîäîâîå ñëîâî ñ îøèáêàìè Cîø = C ⊕ T .Î÷åâèäíî, ÷òî çíà÷åíèå, êîòîðîå ïðèíèìàåò ñèìâîë íà êàæäîé èç 249 ïîçèöèé ñëî-âà Cîø, åñòü ðåçóëüòàò ñóììèðîâàíèÿ ñëó÷àéíîãî è êîäîâîãî ñèìâîëîâ. Åñëè êîäèñïðàâëÿåò íå áîëåå t îøèáîê, òî ìîæíî èçìåíèòü çíà÷åíèÿ ñèìâîëîâ íà ïðîèçâîëü-íûõ t èç èçâåñòíûõ 249 ïîçèöèé è çàòåì ïðîâåñòè èñïûòàíèå (øàãè 2, 3, 4, 5 è 6).Ïóñòü çàäàí ñïèñîê èç 249 ïîçèöèé. ×òîáû èçìåíèòü çíà÷åíèÿ ñèìâîëîâ, äîñòàòî÷íîñ�îðìèðîâàòü øàáëîí S̃ âåñà t, òàêîé ÷òî åãî ðàçðÿäíîñòü ðàâíà 211 è íà ïîçèöèÿõèç ñïèñêà ðàñïîëîæåíû t åäèíèö, à íóëè ðàñïîëîæåíû íà âñåõ îñòàëüíûõ ïîçèöè-ÿõ. Çàòåì âûïîëíèòü ñóììèðîâàíèå Cîø ⊕ S̃. Òîãäà ñîâîêóïíîå ÷èñëî èñïûòàíèéíå ïðåâûñèò t∑
i=0

(
249

i

) ïîïûòîê. Ñëåäóåò, îäíàêî, îòìåòèòü, ÷òî ïðè i = 10 ÷èñëîèñïûòàíèé íå áîëåå 256, íî ïðè i > 100 ÷èñëî èñïûòàíèé ñðàâíèìî ñ 2248 è àòàêàìåòîäîì ïåðåáîðà îøèáîê âåñà t íå èìååò íèêàêèõ ïðåèìóùåñòâ.Âîçìîæíî ëè ñîêðàòèòü îáúåì ïåðåáîðà? Êàê áûëî îòìå÷åíî â � 4, H > 0,333â ñëó÷àå T 6⇌ S̃. Ñëåäîâàòåëüíî, ìîæíî ââåñòè îãðàíè÷åíèå íà t ñâåðõó, ïîëîæèâ
t = 83. Íî óæå ïðè t = 16 ÷èñëî èñïûòàíèé ïðèáëèæàåòñÿ ê 280. Ïðèìåíèòåëüíîê ñèììåòðè÷íîé øè�ðîñèñòåìå â [23, 30℄ ïîêàçàíî, ÷òî ïðè èñïîëüçîâàíèè 80-ðàç-ðÿäíîãî êëþ÷à ñèëîâàÿ àòàêà íåîñóùåñòâèìà íà ïðàêòèêå. Ïðîãíîç [23, 25, 30℄, âû-ðàæåííûé â äîñòàòî÷íîé äëÿ îáåñïå÷åíèÿ àäåêâàòíîé êðèïòîñòîéêîñòè ðàçðÿäíî-ñòè êëþ÷à, íå ñâÿçàí ñ àëãîðèòìè÷åñêîé ñïåöè�èêîé, à îòðàæàåò òåíäåíöèè ðîñòàïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíûõ ïëàò�îðì. Ñîãëàñíî [23�26℄ êðèïòîñòîéêîñòüãàðàíòèðóåòñÿ ïðè ðàçðÿäíîñòè êëþ÷à îò 75 äî 80. Ýòî îçíà÷àåò, ÷òî â äèàïàçîíå
10 < t 6 83 èñ÷åðïûâàþùèé ïåðåáîð íåâîçìîæåí. Ñëåäîâàòåëüíî, ñ ïîìîùüþ ïåðå-áîðà îøèáîê âåñà t ìîæíî ïðîâåðèòü íå áîëåå 9% îò îáùåãî ÷èñëà ïðåòåíäåíòîâ.Îöåíèì òðóäîåìêîñòü ïåðåáîðà êàê ñîâîêóïíîå ÷èñëî äâîè÷íûõ îïåðàöèé ïðè
t = 10. Â [24℄ óêàçàíî, ÷òî 56-ðàçðÿäíûé êëþ÷ îáåñïå÷èâàë âûñîêèé óðîâåíü êðèï-òîñòîéêîñòè â 1994 ã., íî òàêîé êëþ÷ íå ìîæåò ñ÷èòàòüñÿ íàäåæíûì íà ñîâðåìåííîìýòàïå ðàçâèòèÿ òåõíîëîãèé. Òðóäîåìêîñòü îòäåëüíîãî èñïûòàíèÿ îïðåäåëÿåòñÿ âû-÷èñëèòåëüíîé ñëîæíîñòüþ øàãîâ 2, 4 è 5. Èçâåñòíî, ÷òî âû÷èñëèòåëüíàÿ ñëîæíîñòüàëãîðèòìà ñèíäðîìíîãî äåêîäèðîâàíèÿ àëãåáðàè÷åñêîãî êîäà ïîëèíîìèàëüíà ïî n,è êàê ïðàâèëî, íå ïðåâûøàåò O(n3). Äëÿ ïðèìåðà èç � 5 ñëîæíîñòü äåêîäèðîâàíèÿ �ïîðÿäêà 233 äâîè÷íûõ îïåðàöèé. Ñëîæíîñòü ðàñøè�ðîâàíèÿ ïî àëãîðèòìó AES � ïî-ðÿäêà 210 äâîè÷íûõ îïåðàöèé íà 128-ðàçðÿäíûé áëîê [31℄. Äëÿ âû÷èñëåíèÿ çíà÷åíèÿõýø-�óíêöèè ïî àëãîðèòìó SHA-256 ïîòðåáóåòñÿ íå áîëåå 216 äâîè÷íûõ îïåðàöèéíà 512-ðàçðÿäíûé áëîê. Ïðåäïîëîæèì, òðóäîåìêîñòü èñïûòàíèÿ íå ïðåâûøàåò 233äâîè÷íûõ îïåðàöèé. Òîãäà òðóäîåìêîñòü ïåðåáîðà îøèáîê âåñà t = 10 ñîñòàâèò ïî-ðÿäêà 289 äâîè÷íûõ îïåðàöèé. Åñëè ïðîèçâîäèòåëüíîñòü èñïûòàòåëüíîãî óñòðîéñòâà
100 �áèò/ñ, òî äëÿ ïîèñêà ðåøåíèÿ ìåòîäîì èñ÷åðïûâàþùåãî ïåðåáîðà ïðè t = 10ïîíàäîáèòñÿ íå ìåíåå 108 ëåò. Î÷åâèäíî, ÷òî óðîâåíü êðèïòîñòîéêîñòè îïðåäåëÿåòñÿòèïîì ïðèëîæåíèÿ. Íàïðèìåð, äëÿ ñöåíàðèÿ ïðàêòè÷åñêîãî ïðèìåíåíèÿ, îïèñàííî-ãî â � 8, òàêîé óðîâåíü êðèïòîñòîéêîñòè ïðåäñòàâëÿåòñÿ îáîñíîâàííûì.Åñëè ïî êàêèì-ëèáî ïðè÷èíàì wt(T ⊕S) 6 têð, ãäå têð � ÷èñëî îøèáîê, ïðè êîòî-ðîì êðèïòîñòîéêîñòü ñíèæàåòñÿ äî êðèòè÷åñêîãî óðîâíÿ, íî ïðè ýòîì d äîñòàòî÷íî138



âåëèêî, íàïðèìåð, òàêîå, ÷òî t = 83, òî ìîæíî ïîâûñèòü êðèïòîñòîéêîñòü äîáàâëå-íèåì âñïîìîãàòåëüíîãî âåêòîðà îøèáêè M . Âåêòîð M âûáèðàåòñÿ òàêèì îáðàçîì,÷òîáû âåñ Õýììèíãà ñóììû T ⊕S⊕M ïðèáëèæàëñÿ ê êîððåêòèðóþùåé ñïîñîáíîñòèêîäà.
§ 8. Ñöåíàðèé ïðàêòè÷åñêîãî ïðèìåíåíèÿ�àññìîòðèì âîçìîæíûé ñöåíàðèé ïðàêòè÷åñêîãî ïðèìåíåíèÿ ìåòîäà áèîìåòðè-÷åñêîé âóàëè.Ïðåäïîëîæèì, íåîáõîäèìî îðãàíèçîâàòü ðàñïðîñòðàíåíèå öè�ðîâîãî êîíòåíòà,íàïðèìåð àóäèî/âèäåî ïðîäóêöèè, ñ öåëüþ ïðîäàæè óäàëåííûì ïîòðåáèòåëÿì. Äëÿäîñòàâêè êîíòåíòà ðàçóìíî âîñïîëüçîâàòüñÿ ñîâðåìåííûìè ñåòåâûìè òåõíîëîãèÿìè.Äëÿ ýòîãî çàÿâèòåëü ïåðñîíàëüíî ÿâëÿåòñÿ â î�èñ êîìïàíèè, î�èöèàëüíî óïîëíîìî-÷åííîé ïðàâîîáëàäàòåëåì êîíòåíòà, íàïðèìåð, ñî ñòàòóñîì àâòîðèçîâàííîãî äèëåðà,è ïðîõîäèò ðåãèñòðàöèþ. Ñîçäàåòñÿ ó÷åòíàÿ çàïèñü, â êîòîðóþ çàíîñÿòñÿ åãî ðåêâè-çèòû. Çàòåì ñ ïîìîùüþ ïðåîáðàçîâàíèÿ f(T,K) âû÷èñëÿåòñÿ ñóììà C ⊕T , êîòîðàÿçàïèñûâàåòñÿ íà àâòîíîìíûé íîñèòåëü, íàïðèìåð òîêåí-óñòðîéñòâî, à êëþ÷ K çàíî-ñèòñÿ â ñîîòâåòñòâóþùåå ïîëå ó÷åòíîé çàïèñè. Ýòàëîí T óäàëÿåòñÿ èç ïàìÿòè ñðàçóæå ïîñëå âû÷èñëåíèÿ C⊕T . Ïî �àêòó ðåãèñòðàöèè àâòîíîìíûé íîñèòåëü ïåðåäàåò-ñÿ çàÿâèòåëþ. Óäàëåííîå ïîòðåáëåíèå, íàïðèìåð, ïîñðåäñòâîì îáðàùåíèÿ ê ñïåöè-àëèçèðîâàííîìó ñåòåâîìó ðåñóðñó ñ ïîñëåäóþùåé çàãðóçêîé êîíòåíòà â óñòðîéñòâîâîñïðîèçâåäåíèÿ, îñóùåñòâëÿåòñÿ â ïðåäåëàõ ðàçìåùåííûõ íà ïåðñîíàëüíîì ñ÷åòåñðåäñòâ. Ñ÷åò àññîöèèðîâàí ñ ó÷åòíîé çàïèñüþ. Çàãðóçêà êîíòåíòà ñîïðîâîæäàåòñÿñïèñàíèåì îïðåäåëåííîé ñóììû.Äëÿ äîñòóïà ê ðåñóðñó íåîáõîäèìî ïðîéòè àâòîðèçàöèþ, â ðåçóëüòàòå êîòîðîéèäåíòè�èöèðóåòñÿ ó÷åòíàÿ çàïèñü. Îñîáåííîñòü çàêëþ÷àåòñÿ â òîì, ÷òî ïåðåä çà-ãðóçêîé êîíòåíò çàøè�ðîâûâàåòñÿ ñ ïîìîùüþ êëþ÷à K, êîòîðûé ïðåäâàðèòåëü-íî èçâëåêàåòñÿ èç ó÷åòíîé çàïèñè. Äëÿ ðàñøè�ðîâàíèÿ ñ ïîìîùüþ ïðåîáðàçîâàíèÿ

g(C⊕T, S) â óñòðîéñòâî íåîáõîäèìî òàêæå ââåñòè îáðàç S è ïîäêëþ÷èòü àâòîíîìíûéíîñèòåëü ñ çàïèñàííîé ðàíåå ñóììîé C⊕T . Ïðåäïîëàãàåòñÿ, ÷òî óñòðîéñòâî âîñïðî-èçâåäåíèÿ ñêîíñòðóèðîâàíî òàêèì îáðàçîì, ÷òî ñêîïèðîâàòü ïîëó÷åííûé â ðåçóëü-òàòå ðàñøè�ðîâàíèÿ öè�ðîâîé êîíòåíò íå ïðåäñòàâëÿåòñÿ âîçìîæíûì. Îòìåòèì,÷òî âñåãäà âîçìîæíî âûïîëíèòü êîïèðîâàíèå äàííûõ íà âûõîäå óñòðîéñòâà âîñïðî-èçâåäåíèÿ, ïîäîáíî òîìó êàê ìîæíî ñäåëàòü êîïèþ, âîñïîëüçîâàâøèñü êàìåðîé äëÿñúåìêè �èëüìà âî âðåìÿ åãî ïîêàçà. Îäíàêî êà÷åñòâî ïîëó÷åííîé òàêèì îáðàçîìêîïèè, êàê ïðàâèëî, çíà÷èòåëüíî õóæå îðèãèíàëà. Âñòðîåííûé áèîìåòðè÷åñêèé ñêà-íåð � åùå îäíà êîíñòðóêòèâíàÿ îñîáåííîñòü óñòðîéñòâà âîñïðîèçâåäåíèÿ. Ââîä äàí-íûõ â óñòðîéñòâî âîçìîæåí òîëüêî ñ ïîìîùüþ ñïåöèàëèçèðîâàííûõ èíòåð�åéñîâ.8.1. Ñïîñîáû ðàñïðîñòðàíåíèÿ êîíòåíòà. Äëÿ âûÿñíåíèÿ ïðåèìóùåñòâ ìåòîäàáèîìåòðè÷åñêîé âóàëè ðàññìîòðèì äâà ñïîñîáà ðàñïðîñòðàíåíèÿ êîíòåíòà, êîòîðûåâ ðàçëè÷íûõ âàðèàöèÿõ èñïîëüçóþòñÿ íà ïðàêòèêå. �åãèñòðàöèÿ, ñîçäàíèå ó÷åòíîéçàïèñè è àâòîðèçàöèÿ îñóùåñòâëÿþòñÿ â ñîîòâåòñòâèè ñ ïðèâåäåííûì âûøå îïèñà-íèåì.Ñï î ñ î á 1. Ïðåäïîëîæèì, ÷òî êîíòåíò çàøè�ðîâûâàåòñÿ/ðàñøè�ðîâûâàåòñÿ ñïîìîùüþ êëþ÷à K áåç èñïîëüçîâàíèÿ áèîìåòðèè. Ïðè ýòîì âîçðàñòàåò ðèñê íåçà-êîííîãî òèðàæèðîâàíèÿ. Äåéñòâèòåëüíî, ñóùåñòâóåò âîçìîæíîñòü ðàñïðîñòðàíåíèÿçàøè�ðîâàííîãî êîíòåíòà âìåñòå ñ êëþ÷îì K. Íåñìîòðÿ íà òî, ÷òî ïîäîáíûå äåé-ñòâèÿ ÿâëÿþòñÿ ïðîòèâîçàêîííûìè è ñïîñîáíû ïðè÷èíèòü çíà÷èòåëüíûé óùåðá ïðà-âîîáëàäàòåëþ, ñòàòèñòèêà íàðóøåíèé àâòîðñêèõ ïðàâ â ñ�åðå öè�ðîâîãî êîíòåíòàñâèäåòåëüñòâóåò î ìàññîâîñòè òàêèõ ïðåñòóïëåíèé. Îäíà èç ïðè÷èí � îòòîðæèìîñòüêëþ÷åâîãî íîñèòåëÿ. Ïîòðåáèòåëü, íàïðèìåð, ìîæåò óòâåðæäàòü, ÷òî àâòîíîìíûéíîñèòåëü áûë ëèáî óêðàäåí, ëèáî, åñëè íå ñóùåñòâóåò òåõíîëîãè÷åñêèõ îãðàíè÷åíèé,êîïèðîâàíèå êëþ÷à áûëî âûïîëíåíî áåç åãî âåäîìà. Çàòåì ñêîïèðîâàííûé êëþ÷ áûë139



çàïèñàí íà íîâûé íîñèòåëü, êîòîðûì è âîñïîëüçîâàëñÿ çëîóìûøëåííèê. Íå ÷àñòîóäàåòñÿ îïðîâåðãíóòü ïîäîáíîå óòâåðæäåíèå. Åùå îäíà ïðè÷èíà, êîòîðóþ òàêæåñëåäóåò îòìåòèòü, ýòî áåççàòðàòíîñòü ïðîöåññà êîïèðîâàíèÿ èí�îðìàöèè.Ñ ï î ñ î á 2. Ïóñòü â êàæäîå óñòðîéñòâî â ïðîöåññå ïðîèçâîäñòâà çàïèñûâàåò-ñÿ óíèêàëüíûé ñåêðåòíûé êëþ÷ àñèììåòðè÷íîé øè�ðîñèñòåìû. Ïðåäïîëîæèì, ÷òîýòîò êëþ÷ íåâîçìîæíî èñïîëüçîâàòü âíå óñòðîéñòâà. Èíûìè ñëîâàìè, êðèïòîãðà-�è÷åñêîå ïðåîáðàçîâàíèå âûïîëíÿåòñÿ âíóòðè óñòðîéñòâà ïî �àêòó ââîäà äàííûõ.Íàçîâåì òàêîé êëþ÷ íåèçâëåêàåìûì. Íàïîìíèì, ÷òî àñèììåòðè÷íîå êðèïòîãðà�è-÷åñêîå ïðåîáðàçîâàíèå ïðåäïîëàãàåò íàëè÷èå ïàðíîãî îòêðûòîãî êëþ÷à. Ñîîòâåò-ñòâóþùèé îòêðûòûé êëþ÷ ãåíåðèðóåòñÿ îäíîâðåìåííî ñ ñåêðåòíûì, íî â îòëè÷èåîò ïîñëåäíåãî îáùåäîñòóïåí. Îòêðûòûé êëþ÷ ðàñïðîñòðàíÿåòñÿ â âèäå ñåðòè�èêà-òà, êîòîðûé âûïóñêàåòñÿ äîâåðåííîé ñòîðîíîé � óäîñòîâåðÿþùèì öåíòðîì. Êëþ÷ Kçàøè�ðîâûâàåòñÿ íà îòêðûòîì êëþ÷å óñòðîéñòâà è ïåðåäàåòñÿ ïîòðåáèòåëþ. Äëÿâûäåëåíèÿ êëþ÷à K íåîáõîäèìî âûïîëíèòü ðàñøè�ðîâàíèå íà ïàðíîì ñåêðåòíîìêëþ÷å. Îòìåòèì, ÷òî òàêîå ðàñøè�ðîâàíèå âîçìîæíî òîëüêî â òîì óñòðîéñòâå, êî-òîðîå áûëî çàÿâëåíî â õîäå ðåãèñòðàöèè, è íåâîçìîæíî âî âñåõ îñòàëüíûõ. Â èòî-ãå â ïàìÿòè óñòðîéñòâà ñîõðàíÿåòñÿ êëþ÷ K, êîòîðûé òàêæå íåèçâëåêàåì. Òåïåðüêîíòåíò, çàøè�ðîâàííûé ñ ïîìîùüþ êëþ÷à K, ìîæåò áûòü ðàñøè�ðîâàí òîëüêî âäàííîì óñòðîéñòâå. Ïîñêîëüêó êëþ÷K íåèçâëåêàåì, òî òèðàæèðîâàíèå íåâîçìîæíî.8.2. Ñðàâíèòåëüíûé àíàëèç. �àçáåðåì ìåòîä áèîìåòðè÷åñêîé âóàëè â êîíòåêñòåðàññìîòðåííûõ âûøå ñïîñîáîâ ðàñïðîñòðàíåíèÿ êîíòåíòà.Ïðåäïîëîæèì, ïîòðåáèòåëü âîçíàìåðèëñÿ ðàñòèðàæèðîâàòü êîíòåíò. Òîãäà ïî-ìèìî ñóììû C ⊕ T îí òàêæå äîëæåí îáíàðîäîâàòü îáðàç S. Îäíàêî îáðàç S ìîæåòáûòü ïîëó÷åí òîëüêî â ðåçóëüòàòå ñêàíèðîâàíèÿ îáúåêòà. Ñëåäîâàòåëüíî, ïîíàäî-áèòñÿ êàêèì-òî îáðàçîì âîñïðîèçâåñòè ðåïëèêó áèîìåòðè÷åñêîãî îáúåêòà (íàïðè-ìåð, ñîçäàòü ìóëÿæ). Äàæå åñëè ýòî òåõíîëîãè÷åñêè âîçìîæíî, ñòîèìîñòü ñîçäàíèÿìóëÿæà ìîæåò áûòü äîñòàòî÷íî âûñîêîé. Òîãäà ëîãè÷íî ïðåäïîëîæèòü, ÷òî ìàñøòàáòèðàæèðîâàíèÿ áóäåò çàâèñåòü îò îáúåìà èíâåñòèöèé. Âàæíî òî, ÷òî êîïèðîâàíèåèí�îðìàöèè ïåðåñòàåò áûòü áåççàòðàòíûì, ÷òî áåçóñëîâíî ÿâëÿåòñÿ ñäåðæèâàþùèì�àêòîðîì. Êðîìå òîãî, êîíå÷íîå ÷èñëî äîñòóïíûõ áèîìåòðè÷åñêèõ îáúåêòîâ ïðè-âîäèò ê òîìó, ÷òî îäèí è òîò æå îáúåêò èñïîëüçóåòñÿ â ðàçëè÷íûõ ïðèëîæåíèÿõ.Ñëîæíî ïðåäñòàâèòü, êàêîé äîëæíà áûòü ìîòèâàöèÿ, ÷òîáû îñîçíàííî îáíàðîäîâàòüðåïëèêó îáúåêòà, êîòîðûé îäíîâðåìåííî èñïîëüçóåòñÿ äëÿ ðàñøè�ðîâàíèÿ öè�ðî-âîãî êîíòåíòà è äîñòóïà ê áàíêîâñêîé ÿ÷åéêå.Âòîðîé èç îïèñàííûõ ñïîñîáîâ ïîçâîëÿåò ðåøèòü ïðîáëåìó íåçàêîííîãî òèðà-æèðîâàíèÿ. Îäíàêî ñóùåñòâóþùèå îãðàíè÷åíèÿ è îòíîñèòåëüíî âûñîêàÿ ñòîèìîñòüðåøåíèÿ ïðåïÿòñòâóþò ïðàêòè÷åñêîìó ïðèìåíåíèþ. Ïîÿñíèì, î ÷åì èäåò ðå÷ü.Äîñòàâêà îòêðûòûõ êëþ÷åé â óäîñòîâåðÿþùèå öåíòðû ñ öåëüþ âûïóñêà ñåðòè-�èêàòà ñóùåñòâåííî óñëîæíÿåò ïðîèçâîäñòâåííûé öèêë è ñâÿçàíà ñ äîïîëíèòåëüíû-ìè íàêëàäíûìè ðàñõîäàìè. Óñòàíîâëåííûå ïðàâèëà è ïðîöåäóðû äîñòàâêè êëþ÷åéâûòåêàþò èç �óíäàìåíòàëüíûõ ïîëîæåíèé êðèïòîàíàëèçà. Â ÷àñòíîñòè, îòêðûòûéêëþ÷ íå ìîæåò äîñòàâëÿòüñÿ ïîñðåäñòâîì íåçàùèùåííîé ñðåäû. Â ïðîòèâíîì ñëó-÷àå íåâîçìîæíî ãàðàíòèðîâàòü åãî ïîäëèííîñòü. Âîçíèêàåò íåîáõîäèìîñòü â ñïå-öèàëèçèðîâàííîé äîñòàâêå, íàïðèìåð, êóðüåðñêîé. Â îòäåëüíûõ ñëó÷àÿõ ñòîèìîñòüäîñòàâêè ìîæåò áûòü ñðàâíèìà ñ çàòðàòàìè íà ïðîèçâîäñòâî àïïàðàòíîé ÷àñòè.Ïðè âûïóñêå ñåðòè�èêàòà òàêæå ìîãóò âîçíèêíóòü îïðåäåëåííûå òðóäíîñòè. Íà-ïðèìåð, åñëè äëÿ ïîäòâåðæäåíèÿ ïîäëèííîñòè îòêðûòîãî êëþ÷à íåîáõîäèìî ïðîäå-ìîíñòðèðîâàòü çíàíèå ïàðíîãî ñåêðåòíîãî êëþ÷à. Ê òàêîé ìåòîäèêå ïîäòâåðæäåíèÿïîäëèííîñòè ïðèáåãàåò áîëüøèíñòâî óäîñòîâåðÿþùèõ öåíòðîâ. Äëÿ ýòîãî ñëåäóåòâîñïîëüçîâàòüñÿ äîêàçàòåëüñòâîì ñ íóëåâûì ðàçãëàøåíèåì, êîòîðîå ÿâëÿåòñÿ âåðî-ÿòíîñòíûì èíòåðàêòèâíûì äîêàçàòåëüñòâîì è íà ïðàêòèêå ðåàëèçóåòñÿ ñ ïîìîùüþñïåöèàëèçèðîâàííîãî ïðîòîêîëà. Èç òåîðèè èçâåñòíî, ÷òî óäîñòîâåðÿþùèé öåíòð140
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, ãäå ψ � ÷èñëî èñïûòàíèé. Ïî-íÿòíî, ÷òî ψ íå ìîæåò áûòü ìàëî. Ñëåäîâàòåëüíî, çàäåðæêà, ñâÿçàííàÿ ñ âûïóñêîìñåðòè�èêàòîâ, áóäåò çàâèñåòü îò ÷èñëà èñïûòàíèé è èñõîäíîãî îáúåìà êëþ÷åâîãîìàòåðèàëà. Íåèçâëåêàåìîñòü ñåêðåòíîãî êëþ÷à ñîçäàåò äîïîëíèòåëüíûå ïðîáëåìû.Âûïóñê ñåðòè�èêàòà äëÿ êàæäîé åäèíèöû ïðîäóêöèè â òàêèõ ìàññîâûõ ïðî-èçâîäñòâàõ, êàê, íàïðèìåð, ïðîèçâîäñòâî ìîáèëüíûõ òåëå�îíîâ, ìîæåò ïðèâåñòè êçíà÷èòåëüíîé ïåðåãðóçêå èëè äàæå ïàðàëèçîâàòü ðàáîòó èí�ðàñòðóêòóðû îòêðûòûõêëþ÷åé. Ñòîèìîñòü äîñòàâêè, âûïóñêà ñåðòè�èêàòà, èíûõ óñëóã èí�ðàñòðóêòóðûîòêðûòûõ êëþ÷åé áóäåò çàëîæåíà â êîíå÷íóþ öåíó óñòðîéñòâà. Ýòî îãðàíè÷èâàåòâîçìîæíîñòè êîíêóðåíòíî-öåíîâîãî ðåãóëèðîâàíèÿ.Èç îïèñàíèÿ âòîðîãî ñïîñîáà ÿñíî, ÷òî êîíòåíò, çàøè�ðîâàííûé íà êëþ÷å K,ìîæåò áûòü ðàñøè�ðîâàí è âîñïðîèçâåäåí òîëüêî íà óñòðîéñòâå ñ íåèçâëåêàåìûìêëþ÷îì K. Ýòî íåóäîáíî äëÿ ïîòðåáèòåëÿ. Íàïðèìåð, äëÿ ïðîñëóøèâàíèÿ îäíîãîè òîãî æå ìóçûêàëüíîãî êëèïà íà äâóõ ðàçëè÷íûõ àóäèîóñòðîéñòâàõ ïîíàäîáÿò-ñÿ äâà ðàçëè÷íûõ MP3-�àéëà. Òàêîå íåóäîáñòâî ìîæåò îòðèöàòåëüíî ñêàçàòüñÿ íàâîñòðåáîâàííîñòè óñëóãè.Â çàâåðøåíèå îòìåòèì, ÷òî ïðèìåíåíèå ìåòîäîâ àñèììåòðè÷íîé êðèïòîãðà�èè,äëÿ êîòîðûõ ý��åêòèâíîñòü àòàêè îïðåäåëÿåòñÿ âû÷èñëèòåëüíîé òðóäîåìêîñòüþðåøåíèÿ ñïåöè�è÷åñêèõ çàäà÷, íå îïðàâäàíî â äîëãîñðî÷íîé ïåðñïåêòèâå [32�36℄.Ìåòîä áèîìåòðè÷åñêîé âóàëè ñâîáîäåí îò îáîçíà÷åííûõ íåäîñòàòêîâ. Îòïàäàåòíåîáõîäèìîñòü â èí�ðàñòðóêòóðå îòêðûòûõ êëþ÷åé. Ìîæíî âîñïðîèçâîäèòü êîí-òåíò íà ëþáîì óñòðîéñòâå ïîòðåáèòåëÿ áåç âñÿêèõ îãðàíè÷åíèé. Îäíîâðåìåííî áèî-ìåòðèÿ ìîæåò èñïîëüçîâàòüñÿ òàêæå â äðóãèõ öåëÿõ, íàïðèìåð, äëÿ ðàçãðàíè÷åíèÿäîñòóïà ê óñòðîéñòâó âîñïðîèçâåäåíèÿ.Îòðåçîê âðåìåíè, â òå÷åíèå êîòîðîãî êëþ÷ K ñîõðàíÿåòñÿ â ïàìÿòè, îáóñëîâ-ëåí òðåáîâàíèÿìè ïîëèòèêè áåçîïàñíîñòè. Äëÿ ìåòîäà áèîìåòðè÷åñêîé âóàëè êëþ÷ñîõðàíÿåòñÿ â ïàìÿòè â òå÷åíèå îãðàíè÷åííîãî ïðîìåæóòêà âðåìåíè, íåîáõîäèìîãîäëÿ ðàñøè�ðîâàíèÿ çàãðóæåííîãî â óñòðîéñòâî êîíòåíòà. Ïî çàâåðøåíèè îïåðàöèèêëþ÷ óäàëÿåòñÿ. Òàêîé ïîäõîä èìååò ïðåèìóùåñòâî ïåðåä íåèçâëåêàåìûìè êëþ÷à-ìè, òàê êàê ïîçâîëÿåò âîñïîëüçîâàòüñÿ íåäîðîãèìè òåõíîëîãè÷åñêèìè ðåøåíèÿìè.Âåäü íåèçâëåêàåìûé êëþ÷ äîëæåí íàäåæíî ñîõðàíÿòüñÿ â ïàìÿòè íà ïðîòÿæåíèèâñåé �æèçíè� óñòðîéñòâà.Ïîä÷åðêíåì, ÷òî ïðèìåíåíèå ìåòîäà áèîìåòðè÷åñêîé âóàëè íå ïîçâîëÿåò ðåøèòüïðîáëåìó íåçàêîííîãî òèðàæèðîâàíèÿ ïðèíöèïèàëüíî, íî ñóùåñòâåííî îãðàíè÷èâà-åò åå ìàñøòàáû.

§ 9. Çàêëþ÷åíèåÌåòîä áèîìåòðè÷åñêîé âóàëè ïðåäíàçíà÷åí äëÿ ñâÿçûâàíèÿ áèîìåòðè÷åñêèõ äàí-íûõ è êðèïòîãðà�è÷åñêîãî êëþ÷à. Íåñëîæíî âûäåëèòü êëþ÷ ïðè óñëîâèè îäíîðîä-íîñòè îáðàçà è ýòàëîíà. Âûñîêàÿ âû÷èñëèòåëüíàÿ òðóäîåìêîñòü çàäà÷è âûäåëåíèÿêëþ÷à äëÿ T 6⇌ S èìååò òåîðåòè÷åñêîå îáîñíîâàíèå. Ïðè èçâåñòíîì êëþ÷å âîçìîæ-íî ðàñêðûòèå ýòàëîíà ñ ïîìîùüþ èñ÷åðïûâàþùåãî ïåðåáîðà. Îáúåì ïåðåáîðà îïðå-äåëÿåòñÿ òèïîì áèîìåòðèè. Ìåòîä áèîìåòðè÷åñêîé âóàëè ïðèìåíèì íà ïðàêòèêå,â ÷àñòíîñòè, äëÿ ðåãóëèðóåìîãî ðàñïðîñòðàíåíèÿ öè�ðîâîãî êîíòåíòà. Îí ïîçâîëÿ-åò ñóùåñòâåííî îãðàíè÷èòü ìàñøòàáû íåçàêîííîãî òèðàæèðîâàíèÿ.Ïîäàâëÿþùåå áîëüøèíñòâî ñîâðåìåííûõ ìîäåëåé ìîáèëüíûõ òåëå�îíîâ è ñìàðò-�îíîâ îñíàùåíû êàìåðàìè. Ïðàâäîïîäîáíî ïðåäïîëîæèòü, ÷òî êà÷åñòâà îïòèêè èðàçðåøåíèÿ ñóùåñòâóþùèõ êàìåð äîñòàòî÷íî äëÿ ñêàíèðîâàíèÿ ðàäóæíîé îáîëî÷-êè ãëàçà. Íå èñêëþ÷åíî, ÷òî äëÿ ïîëó÷åíèÿ îáðàçà íåîáõîäèì ñïåöèàëüíûé òèïñêàíèðóþùåé êàìåðû. Íàïðèìåð, â [29℄ ïðèìåíÿëàñü ñêàíèðóþùàÿ êàìåðà LG-3000IrisA

ess, ðàáîòàþùàÿ â äëèííîâîëíîâîé ÈÊ-îáëàñòè ñïåêòðà (700 � 900 íì). Êàìå-ðà âêëþ÷àåò ñåðòè�èöèðîâàííûé àíàëèçàòîð, ïîçâîëÿþùèé ý��åêòèâíî îòñåèâàòü141



àðòå�àêòû, òàêèå, íàïðèìåð, êàê �îòîãðà�èè ðàäóæíîé îáîëî÷êè. �àçðàáîòêà ïîä-õîäÿùèõ êàìåð ïðèåìëåìîãî �îðì-�àêòîðà, à òàêæå ñïîñîáû èõ âñòðàèâàíèÿ â ìî-áèëüíûå óñòðîéñòâà, îòíîñÿòñÿ ê èíòåíñèâíî ðàçâèâàþùåéñÿ îáëàñòè òåõíîëîãèé.Â áëèæàéøåì áóäóùåì ëîãè÷íî îæèäàòü ïîÿâëåíèÿ ïîëüçîâàòåëüñêèõ óñòðîéñòâ,îñíàùåííûõ íåîáõîäèìûì îáðàçîì.�åçóëüòàòû [18,19,21℄ îáîçíà÷èëè íîâîå íàïðàâëåíèå ïðèìåíåíèÿ áèîìåòðèè. Âîç-ìîæíî, ýòè ðåçóëüòàòû ïðèäàäóò äîïîëíèòåëüíûé èìïóëüñ èññëåäîâàíèÿì ñòàòè-ñòè÷åñêèõ ñâîéñòâ äðóãèõ, îòëè÷íûõ îò ðàäóæíîé îáîëî÷êè ãëàçà, áèîìåòðè÷åñêèõîáúåêòîâ. ÑÏÈÑÎÊ ËÈÒÅ�ÀÒÓ�Û1. Clan
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