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Предложен метод расчета линейной сложности двоичных периодических после-

довательностей, сформированных на основе классов биквадратичных и шестеричных

вычетов, посредством разложения периода последовательности на сумму квадратов це-

лых чисел. Значения многочлена последовательности вычисляются с использованием

циклотомических чисел четвертого и шестого порядков.

1. Введение

Линейная сложность последовательности определяется как длина самого короткого ли-

нейного регистра сдвига с обратными связями, с помощью которого можно воссоздать

последовательность, и является ее важным показателем [1]. Последовательности, облада-

ющие высокой линейной сложностью, важны для криптографических приложений. Из-

вестны алгоритмы определения минимального многочлена последовательности и ее ли-

нейной сложности, например, алгоритм Берлекэмпа–Месси [1]. В то же время для ряда

периодических последовательностей, сформированных на основе классов степенных вы-

четов, с хорошими автокорреляционными свойствами линейная сложность определяется

видом периода последовательности [2–4].

Цель настоящей статьи заключается в определении линейной сложности двоичных пе-

риодических последовательностей, сформированных на основе классов биквадратичных

и шестеричных вычетов, посредством разложения периода последовательности на сумму

квадратов целых чисел. Значения многочлена последовательности вычисляются с исполь-

зованием циклотомических чисел четвертого и шестого порядков. Данный метод может

быть использован для вычисления линейной сложности других последовательностей на

основе классов степенных вычетов при известных циклотомических числах.

Пусть p D dR C 1 — простое число, где d , R — натуральные числа, d ¤ 1 и Hk —

класс степенных вычетов с номером k:

Hk D f�kCdt ; t D 0; 1; : : : ; R � 1g; k D 0; 1; : : : ; d � 1;

где � — первообразный корень по простому модулю.
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Рассмотрим двоичную последовательность X D fxig периода p, сформированную на

основе классов степенных вычетов:

xi D

(

1; i 2 Hk ; k 2 I;

0 в остальных случаях.
(1)

Здесь I — непустое подмножество множества индексов от 0 до d � 1. Обозначим

S.t/ D x0 C x1t C : : : C xp�1tp�1

многочлен последовательности X , принадлежащий GF.2/Œt �. Согласно [2], линейная слож-

ность последовательности L определяется соотношением

L D p � jfn j S.˛n/ D 0; n D 0; 1; : : : ; p � 1gj; (2)

где ˛ — примитивный корень p степени из единицы в поле разложения K многочлена

tp � 1 над GF.2/. А так как � — первообразный корень по модулю p, задача вычисления

линейной сложности последовательности X сводится к определению значений S.˛� l

/,

l D 1; : : : ; p � 1, и S.1/ в поле K .

В следующем разделе рассматривается способ вычисления значений S.˛� l
/.

2. Многочлен последовательности и циклотомические

числа

Введем дополнительный многочлен

Sd .t/ D
X

n2H0

tn:

Следующая лемма является несложным обобщением утверждений, доказанных в [2, 4]

для d D 2 и d D 6.

Лемма 1. Для f D 0; 1; : : : ; d � 1 справедливы равенства

(1)
X

n2Hf

˛n D Sd .˛�f

/ для f D 0; 1; : : : ; d � 1;

(2) Sd .˛�f Cdg
/ D Sd .˛�f

/ для любого целого числа g;

(3) если ind� 2 � l .mod d/, то Sd .˛� l
/ D S2

d
.˛/;

(4) если ind� 2 � 0 .mod d/, то Sd .˛�g
/ 2 f0; 1g для любого целого числа g;

(5) Sd .˛�f
/ ¤ 1 хотя бы для одного f D 0; 1; : : : ; d � 1.

Так как

0 D ˛p � 1 D .˛ � 1/.1 C ˛ C : : : C ˛p�1/;

согласно лемме 1, в поле характеристики два

Sd .˛/ C Sd .˛� / C : : : C Sd .˛�d�1

/ D 1: (3)
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Согласно определению,

S.˛� l

/ D
X

k2I

Sd .˛�kCl

/;

таким образом, в силу леммы 1 и определения (2) для нахождения линейной сложности L

достаточно найти значения Sd .˛�f
/, f D 0; 1; : : : ; d � 1.

Обозначим .k; f /d циклотомические числа порядка d (см. [5]).

Теорема 1. При k D 0; 1; : : : ; d � 1

Sd .˛/Sd .˛�k

/ D

d�1
X

f D0

.k; f /d Sd .˛�f

/ C ı;

где

ı D

(

R; если R � 0 .mod 2/; k D 0 или R � 1 .mod 2/; k D d=2;

0 в остальных случаях:

Доказательство. Согласно определению Sd .t/ и H0,

Sd .˛/Sd .˛�k

/ D

R�1
X

u;vD0

˛�du
C�kCdv

:

Если �du C �kCdv 6� 0 .mod p/, то существуют числа f; s, f 2 f0; 1; : : : ; d � 1g,

s D f0; 1; : : : ; R�1g; такие, что �duC�dv � �f Cds .mod p/. При каждом значении s число

пар .u; v/, являющихся решениями последнего сравнения, совпадает с циклотомическим

числом .k; f /d порядка d (см. [5]). Таким образом,

R�1
X

u;vD0

˛�duC�kCdv

D

d�1
X

f D0

R�1
X

sD0

.k; f /d ˛�f Cds

C ı D

d�1
X

f D0

.k; f /d Sd .˛�f

/ C ı;

где ı равно числу решений сравнения �du C �kCdv � 0 .mod p/. Справедливо сравнение

�1 � �dR=2 .mod p/, поэтому число ı именно таково, как указано в условиях теоремы,

что и требовалось доказать.

Следствие 1. Для любого целого l

Sd .˛� l

/Sd .˛�kCl

/ D

d�1
X

f D0

.k � l; f /d Sd .˛�f

/ C ı:

Теорема 1 и следствие 1 позволяют рассчитать значения Sd .˛�f

/, f D 0; 1; : : : ; d �1, а

значит и S.˛�f

/, f D 0; 1; : : : ; d � 1; при известных циклотомических числах порядка d ,

что, согласно (2), делает возможным определение линейной сложности последователь-

ности.

Воспользовавшись известными формулами для вычисления циклотомических чисел

[5, 6], в следующих разделах мы определим линейную сложность последовательностей

(1) для d D 4; 6.



О линейной сложности двоичных последовательностей 77

3. Линейная сложность последовательностей на основе

классов биквадратичных вычетов с периодом

p D 4R C 1

Циклотомические числа четвертого порядка определяются разложением (см. [5])

p D x2 C 4y2; x D 1 C 4z;

где x, y, z — целые числа, и зависят от четности R, совпадающей с четностью y.

3.1. Пусть R � 0 .mod 2/, тогда y D 2w. Рассчитав по формулам, приведенным в [5],

вычеты циклотомических чисел четвертого порядка по модулю два

16.2; 0/4 D 16.2; 2/4 D p � 3 C 2x;

16.2; 1/4 D 16.2; 3/4 D p C 1 � 2x;

получаем по теореме 1 и следствию 1 в поле K следующую систему:

S4.˛/S4.˛�2

/ D w.S4.˛/ C S4.˛�2

// C .z C w/.S4.˛� / C S4.˛�3

//;

S4.˛� /S4.˛�3

/ D .z C w/.S4.˛/ C S4.˛�2

// C w.S4.˛� / C S4.˛�3

//: (4)

Если y � 0 .mod 2/, то ind� 2 � 0 .mod 2/ (см. [7]). Согласно лемме 1 и равенству

(3), можно считать, не нарушая общности, что S2.˛/ D 1; S2.˛� / D 0. Тогда

S4.˛/ C S4.˛�2

/ D 1; S4.˛� / C S4.˛�3

/ D 0;

и система (4) примет вид

S4.˛/S4.˛�2

/; D z

S4.˛� /S4.˛�3

/ D z C w: (5)

Пусть S D .S4.˛/; S4.˛� /; S4.˛�2
/; S4.˛�3

//. Решая систему (5), получаем, что

(1) S D .1; 0; 0; 0/ или S D .0; 0; 1; 0/, если z � 0 .mod 2/, w � 0 .mod 2/;

(2) S D .1; 1; 0; 1/ или S D .0; 1; 1; 1/, если z � 1 .mod 2/, w � 0 .mod 2/;

(3) S D .
; 1; 1 � 
; 1/, где 
 — корень уравнения 
2 C 
 C 1 D 0, если z � 0 .mod 2/,

w � 1 .mod 2/;

(4) S D .
; 0; 1 � 
; 0/, если z � 1 .mod 2/, w � 1 .mod 2/.

Найденные значения S4.˛/, S4.˛� /, S4.˛�2
/, S4.˛�3

/ позволяют определить по (2) ли-

нейную сложность любой последовательности, сформированной по (1) на основе классов

биквадратичных вычетов. В частности, имеет место следующее утверждение.

Лемма 2. Если

p D .1 C 4z/2 C 16w2
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и двоичная последовательность сформирована по (1) на основе одного класса биквадра-

тичных вычетов, то ее линейная сложность

L1 D

„
.p � 1/=4; z � 0 .mod 2/; w � 0 .mod 2/;

3.p � 1/=4; z � 1 .mod 2/; w � 0 .mod 2/;

p � 1; z � 0 .mod 2/; w � 1 .mod 2/;

.p � 1/=2; z � 1 .mod 2/; w � 1 .mod 2/;

а если на основе трех классов биквадратичных вычетов, то

L3 D

„
3.p � 1/=4; z � 0 .mod 2/; w � 0 .mod 2/;

.p � 1/=4; z � 1 .mod 2/; w � 0 .mod 2/;

.p � 1/=2; z � 0 .mod 2/; w � 1 .mod 2/;

p � 1; z � 1 .mod 2/; w � 1 .mod 2/:

Доказательство. Если последовательность сформирована на основе одного класса би-

квадратичных вычетов, то число f D 0; 1; 2; 3 таких, что S.˛�f
/ D 0 совпадает с числом

нулей в матрице S, а если же X сформирована на основе трех классов, то с числом еди-

ниц в матрице S, так как S.˛�f
/ D 1 � S4.˛�f

/ согласно (3). Применение формулы (2) с

учетом леммы 1 завершает доказательство.

Если последовательность сформирована на основе двух классов биквадратичных вы-

четов, то при I D f0; 1g ее линейная сложность

L2 D

(

.p � 1/=2; если w � 0 .mod 2/;

p � 1; если w � 1 .mod 2/;

а при I D f0; 2g значение L2 D .p � 1/=2 для p D .1 C 4z/2 C 16w2. Это известный

результат [2, 3].

3.2. Пусть R � 1 .mod 2/.

Лемма 3. Если

p D x2 C 4.1 C 2w/2

и двоичная последовательность сформирована по (1), то при любом числе классов би-

квадратичных вычетов, отличном от четырех, ее линейная сложность

L D

(

p; если RjI j � 1 .mod 2/;

p � 1; если RjI j � 0 .mod 2/:

Доказательство. Если y � 1 .mod 2/, то ind� 2 6� 0 .mod 2/ (см. [7]). Не нарушая общ-

ности, будем считать, что ind� 2 � 1 .mod 4/ (если ind� 3 � 3 .mod 4/, то заменим � на

��1). Тогда, в силу леммы 1, S4.˛� / D S2
4 .˛/, следовательно, и S.˛� / D S2.˛/. Таким

образом, либо все значения S.˛� l

/ D 0, либо S.˛� l

/ ¤ 0 при l D 1; : : : ; p � 1. Первый

вариант невозможен, если число классов биквадратичных вычетов, используемых при

построении последовательности, меньше четырех.

Таким образом, линейная сложность последовательности L D p � 1, если S.1/ D 0, и

L D p в противном случае.
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Таблица 1. Вычеты циклотомических чисел шестого порядка по модулю два

R � 1 .mod 2/, A D 4 C 6a R � 0 .mod 2/, A D 1 C 6a

B 3 C 6b 5 C 6b 1 C 6b B 6b 2 C 6b 4 C 6b

.0; 0/6 a 0 0 .0; 0/6 1 C b 0 0

.0; 1/6 0 1 C a 0 .0; 1/6 0 1 C b 0

.0; 2/6 0 0 a .0; 2/6 0 0 1 C b

.0; 3/6 1 C a 0 0 .0; 3/6 b 0 0

.0; 4/6 0 a 0 .0; 4/6 0 b 0

.0; 5/6 0 0 1 C a .0; 5/6 0 0 b

.1; 0/6 a C b 1 C b 1 C a C b .1; 2/6 a a a

.2; 0/6 1 C a C b a C b b .1; 3/6 a a a C b

.1; 2/6 1 1 C a 1 C a .1; 4/6 a 1 C a C b a

.2; 1/6 1 a a .2; 4/6 a 1 C a 1 C a

Наибольший общий делитель

GCD.tp � 1; S.t// D

˚
Y

f

R�1
Y

sD0

.t � ˛�f C4s

/; S.˛�f
/ D 0; S.1/ ¤ 0;

.t � 1/
Y

f

R�1
Y

sD0

.t � ˛�f C4s

/; S.˛�f
/ D 0; S.1/ D 0;

поэтому найденные значения S4.˛� l
/ позволяют также найти характеристический много-

член последовательности f .t/ D .tp � 1/= GCD.tp � 1; S.t//.

4. Линейная сложность последовательностей на основе

классов шестеричных вычетов с периодом p D 6R C 1

Циклотомические числа шестого порядка определяются разложением p D A2 C 3B2;

A � 1 .mod 3/ (см. [5, 6]), которое определяет значение A однозначно, B — с точностью

до знака. Знак B определим, как в [6], при этом, если B � 0 .mod 3/, то B=3 � ind� 3

.mod 3/ и всегда B � � ind� 2 .mod 3/. Если A � 1 .mod 3/, то четность R совпадает с

четностью B . Воспользовавшись формулами для циклотомических чисел шестого поряд-

ка из [5, 6], приведем табл. 1 для вычетов циклотомических чисел по модулю два (a, b —

целые числа).

В следующих двух подраздела, используя теорему 1, вычислим значения S6.˛�f
/.

4.1. Пусть B � 0 .mod 3/, то есть ind� 2 � 0 .mod 3/.

Согласно (3) и лемме 1 одно из чисел S3.˛/; S3.˛� /; S3.˛�2
/ равно единице, а

остальные — нулю, не нарушая общности, можно считать, что S3.˛/ D 1. Тогда

S6.˛/ C S6.˛�3

/ D 1;

S6.˛� / C S6.˛�4

/ D 0;

S6.˛�2

/ C S6.˛�5

/ D 0: (6)
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Воспользовавшись теоремой 1, табл. 1, равенством (6) и свойствами циклотомических

чисел, получаем следующие системы уравнений: если R � 1 .mod 2/, то

S6.˛/S6.˛�3

/ D a C 1;

S6.˛� /S6.˛�4

/ D a C b;

S6.˛�2

/S6.˛�5

/ D a C b C 1I (7)

если R � 0 .mod 2/, то

S6.˛/S6.˛�3

/ D b;

S6.˛� /S6.˛�4

/ D a;

S6.˛�2

/S6.˛�5

/ D a: (8)

Дополнительно отметим, что если p � ˙1 .mod 8/, a � 1 .mod 2/ при нечетном R

или b � 0 .mod 2/ при четном R, то ind� 2 � 0 .mod 6/ (см. [7]) и можно считать, что

S6.˛/ D 1, в силу леммы 1 и (6).

Решая системы (7) и (8), с учетом (6) и сделанного замечания, получим следующие

варианты для S D .S6.˛/; S6.˛� /; : : : ; S6.˛�5
//: если R � 1 .mod 2/, то

(1) S D .1; 1; 0; 0; 1; 0/, если a � 1 .mod 2/, b � 0 .mod 2/;

(2) S D .1; 0; 1; 0; 0; 1/, если a � 1 .mod 2/, b � 1 .mod 2/;

(3) S D .
; 0; 1; 1 � 
; 0; 1/, где 
 — корень уравнения 
2 C 
 C 1 D 0, если a � 0

.mod 2/, b � 0 .mod 2/;

(4) S D .
; 1; 0; 1 � 
; 1; 0/, если a � 0 .mod 2/, b � 1 .mod 2/;

если же R � 0 .mod 2/, то

(1) S D .1; 0; 0; 0; 0; 0/, если a � 0 .mod 2/, b � 0 .mod 2/;

(2) S D .1; 1; 1; 0; 1; 1/, если a � 1 .mod 2/, b � 0 .mod 2/;

(3) S D .
; 0; 0; 1 � 
; 0; 0/, если a � 0 .mod 2/, b � 1 .mod 2/;

(4) S D .
; 1; 1; 1 � 
; 1; 1/, если a � 1 .mod 2/, b � 1 .mod 2/.

Найденные значения S6.˛�f
/, f D 0; 1; : : : ; 5 позволяют рассчитать линейную слож-

ность любой двоичной последовательности X , построенной по (1) на основе классов

шестеричных вычетов в зависимости от разложения p D A2 C 3B2, где B � 0 .mod 3/.

Здесь ограничимся нахождением линейной сложности почти уравновешенных последова-

тельностей при нечетном R. В связи с тем, что линейная сложность последовательности

X , построенной по (1), не меняется при циклическом сдвиге индексов из множества I ,

достаточно рассмотреть только два варианта: I D f0; 1; 2g, I D f0; 1; 3g (см. [8]).

Согласно (2), линейная сложность последовательности определяется числом значений

l таких, что S.˛� l

/ D 0. Так как

S.˛� l

/ D
X

k2I

Sd .˛�kCl

/;

значения многочлена последовательности определяются суммированием элементов мат-

рицы S. Воспользовавшись найденными значениями элементов матрицы S, получаем

следующее утверждение.



О линейной сложности двоичных последовательностей 81

Лемма 4. Если

p D 4.2 C 3a/2 C 27.1 C 2b/2

и двоичная последовательность сформирована по (1) для I D f0; 1; 2g, то ее линейная

сложность L задается равенствами

L D

(

.p � 1/=2 C 1; если a � 1 .mod 2/;

p; если a � 0 .mod 2/;

а при I D f0; 1; 3g

L D

„
.p � 1/=6 C 1; если a � 1 .mod 2/; b � 0 .mod 2/;

.p � 1/=3 C 1; если a � 0 .mod 2/; b � 1 .mod 2/;

5.p � 1/=6 C 1; если a � 1 .mod 2/; b � 1 .mod 2/;

p; если a � 0 .mod 2/; b � 0 .mod 2/:

В частном случае, когда b D 0 (B D 3), линейная сложность последовательности

Холла определена в [4]. Метод, используемый в [4], не может быть использован для

B ¤ 3.

Линейная сложность других двоичных последовательностей рассчитывается подоб-

ным же образом. Характеристический многочлен последовательности определяется, как

и при d D 4.

4.2. Пусть B 6� 0 .mod 3/.

Пусть B � 1 .mod 3/ для нечетного R и B � 4 .mod 3/ для четного R, тогда

ind� 2 � 2 .mod 3/.

Если ind� 2 � 5 .mod 6/, то, как и в разделе 3.2, получаем, что

L D

(

p; если RjI j � 1 .mod 2/;

p � 1; если RjI j � 0 .mod 2/;

при любом числе классов степенных вычетов, отличном от шести.

Пусть ind� 2 � 2 .mod 6/, тогда p � ˙1 .mod 8/ (см. [7]), и по лемме 1

S6.˛�2

/ D S2
6 .˛/ (9)

и, как и в разделе 3.1, можно считать, не нарушая общности, что S2.˛/ D 1, S2.˛� / D 0,

то есть

S6.˛/ C S2
6 .˛/ C S4

6 .˛/ D 1: (10)

Если R — нечетное число, то a � 1 .mod 2/ и по теореме 1

S6.˛/S6.˛�2

/ D bS6.˛/ C S6.˛� / C bS6.˛�2

/: (11)

Согласно (9), (11) и лемме 1, равенство S6.˛/ D 1 невозможно, то есть S6.˛/ D �, где

� — корень уравнения �3 C �2 C 1 D 0 согласно (10). Из (11) получаем, что

(1) S D .�; �2 C 1; �2; �2 C �; �2 C � C 1; � C 1/, если R � 1 .mod 2/, a � 1 .mod 2/,

b � 0 .mod 2/;
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(2) S D .�; � C 1; �2; �2 C 1; �2 C � C 1; �2 C �/, если R � 1 .mod 2/, a � 1 .mod 2/,

b � 1 .mod 2/.

Если же R — четное число, то b � 0 .mod 2/, и по теореме 1

S6.˛/S6.˛� / D a.S6.˛�2

/ C S6.˛�3

/ C S6.˛�4

/ C S6.˛�5

//: (12)

Решая систему (12), получаем, что

(1) S D .�; 0; �2; 0; �2 C � C 1; 0/, если R � 0 .mod 2/, a � 0 .mod 2/, b � 0 .mod 2/;

(2) S D .1; ˇ; 1; ˇ2; 1; ˇ2 C ˇ/, если R � 0 .mod 2/, a � 1 .mod 2/, b � 0 .mod 2/, где

ˇ — корень уравнения ˇ3 C ˇ C 1 D 0.

Вариант, когда B � 2 .mod 3/, сводится к уже рассмотренному случаю заменой �

на ��1.

Таким образом, вычисленные значения S6.˛�f
/, f D 0; 1; : : : ; 5; позволяют рассчитать

линейную сложность любых двоичных последовательностей, сформированных по (1) на

основе классов шестеричных вычетов, в зависимости от разложения p D A2 C 3B2 и при

B 6� 0 .mod 3/.

Предложенный метод может быть использован для определения линейной сложности

и для других последовательностей на основе классов степенных вычетов при известных

циклотомических числах.
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