
Ìàòåìàòè÷åñêèå ìåòîäû êðèïòîãðàôèè 57

4. Áàáóåâà À.À., Êÿæèí Ñ.Í. Àääèòèâíî ñâÿçàííûå êëþ÷è ïîäïèñè: âçëîìàòü íåëüçÿ èñ-
ïîëüçîâàòü // XXVI Íàó÷íî-ïðàêòè÷. êîíô. ¾ÐóñÊðèïòî'2024¿. https://www.ruscrypto.
ru/resource/archive/rc2024/files/05_babueva_kyazhin.pdf.

5. Morita H., Schuldt J. C.N., Matsuda T., et al. On the security of the Schnorr signature scheme
and DSA against related-key attacks // LNCS. 2016. V. 9558. P. 20�35.

6. Krawczyk H. The �SIGn-and-MAc� approach to authenticated Di�e � Hellman and its use in
the IKE protocols // LNCS. 2003. V. 2729. P. 400�425.

7. Jeong I. R., Katz J., and Lee D.H. One-Round Protocols for Two-Party Authenticated Key
Exchange. 2008. https://www.cs.umd.edu/~jkatz/papers/1round_AKE.pdf.

8. Canetti R. and Krawczyk H. Analysis of key-exchange protocols and their use for building
secure channels // LNCS. 2001. V. 2045. P. 453�474.

ÓÄÊ 519.7 DOI 10.17223/2226308X/17/14

ÀËÃÅÁÐÀÈ×ÅÑÊÈÅ ÀÒÀÊÈ
ÍÀ ÍÅÊÎÒÎÐÛÅ ÍÈÇÊÎÐÅÑÓÐÑÍÛÅ ØÈÔÐÛ

ÍÀ ÎÑÍÎÂÅ ÔÓÍÊÖÈÉ Ñ ÌÀËÛÌ ×ÈÑËÎÌ ÂÛÕÎÄÍÛÕ ÁÈÒ1

Ê.Â. Àíòîíîâ, À.À. Ñåì¼íîâ, È.Â. Îòïóùåííèêîâ, À.Ë. Ïàâëåíêî

Ââîäèòñÿ íîâûé êëàññ àòàê, ïðèìåíèìûõ ê íèçêîðåñóðñíûì ôóíêöèÿì ñèììåò-
ðè÷íîé êðèïòîãðàôèè. Îñíîâíàÿ èäåÿ àòàê îñíîâàíà íà èñïîëüçîâàíèè ñïåöèàëü-
íûõ ôóíêöèé, ïîëó÷àåìûõ èç îðèãèíàëüíûõ çà ñ÷¼ò ðàññìîòðåíèÿ ìàëîãî ÷èñëà
âûõîäíûõ áèò. Çàäà÷è îáðàùåíèÿ ñïåöèàëüíûõ ôóíêöèé ñóùåñòâåííî áîëåå ïðî-
ñòû äëÿ èñïîëüçóåìûõ â àëãåáðàè÷åñêîì êðèïòîàíàëèçå êîìáèíàòîðíûõ àëãîðèò-
ìîâ (SAT-ðåøàòåëåé), ÷åì çàäà÷è îáðàùåíèÿ ôóíêöèé, èç êîòîðûõ îíè ñòðîÿòñÿ.
Îäíàêî äëÿ ñïåöèàëüíîé ôóíêöèè, ââèäó òîãî, ÷òî å¼ âûõîä ñóùåñòâåííî êîðî÷å
âõîäà, çàäà÷à îáðàùåíèÿ èìååò íå åäèíñòâåííîå ðåøåíèå. Äëÿ äîñòèæåíèÿ åäèí-
ñòâåííîñòè ïî êëþ÷ó îïèñûâàåòñÿ ïðîöåäóðà êëîíèðîâàíèÿ ôóíêöèè, â ðàìêàõ
êîòîðîé ñïåöèàëüíûå ôóíêöèè ñòðîÿòñÿ äëÿ îäíîãî êëþ÷à è íåñêîëüêèõ ðàçëè÷-
íûõ ôðàãìåíòîâ îòêðûòûõ äàííûõ. Îïåðàöèÿ êëîíèðîâàíèÿ ñïåöèàëüíûõ ôóíê-
öèé âûïîëíÿåòñÿ íà And-Inverter-ãðàôàõ (AIG), ïðåäñòàâëÿþùèõ äàííûå ôóíê-
öèè. Âî ìíîãèõ ñëó÷àÿõ ðàçìåð AIG ìîæåò áûòü ñóùåñòâåííî óìåíüøåí çà ñ÷¼ò
ïðèìåíåíèÿ àëãîðèòìîâ AIG-ìèíèìèçàöèè. Ðåçóëüòàòîì ñîâìåñòíîãî èñïîëüçî-
âàíèÿ ïåðå÷èñëåííûõ òåõíèê ÿâëÿþòñÿ àëãåáðàè÷åñêèå àòàêè, êîòîðûå äëÿ ðÿ-
äà ïîòî÷íûõ øèôðîâ ìîãóò áûòü ñóùåñòâåííî áîëåå ýôôåêòèâíûìè â ñðàâíåíèè
ñ àíàëîãè÷íûìè àòàêàìè íà ôóíêöèè, ïðåäñòàâëÿþùèå ðàññìàòðèâàåìûå øèôðû
ñòàíäàðòíûì îáðàçîì.

Êëþ÷åâûå ñëîâà: àëãåáðàè÷åñêèé êðèïòîàíàëèç, íèçêîðåñóðñíàÿ êðèïòîãðà-

ôèÿ, SAT-ðåøàòåëè, áóëåâû ñõåìû.

1. Ââåäåíèå è ïîñòàíîâêà çàäà÷è
Àòàêè, î êîòîðûõ èä¼ò ðå÷ü, îñíîâàíû íà èäåå, îïóáëèêîâàííîé â [1, 2]. Ðàáîòà [2]

äîâîëüíî øèðîêî öèòèðóåòñÿ, à îïèñàííûé â íåé ñöåíàðèé èçâåñòåí êàê ¾êóáè÷åñêàÿ
àòàêà¿ (cube attack), ðàáîòîñïîñîáíîñòü äàííîé àòàêè äåìîíñòðèðóåòñÿ íà âàðèàíòàõ
èçâåñòíîãî øèôðà Trivium [3], îñëàáëåííûõ ïî ÷èñëó øàãîâ èíèöèàëèçàöèîííîé ôà-
çû. Îñíîâíûì ðåçóëüòàòîì [2] çàÿâëåí ïîäõîä, â ðàìêàõ êîòîðîãî çàâèñèìîñòü ìåæ-

1Èññëåäîâàíèå âûïîëíåíî â ðàìêàõ ãîñçàäàíèÿ Ìèíîáðíàóêè Ðîññèè ïî ïðîåêòó ¾Òåîðåòè÷åñêèå
îñíîâû, ìåòîäû è âûñîêîïðîèçâîäèòåëüíûå àëãîðèòìû íåïðåðûâíîé è äèñêðåòíîé îïòèìèçàöèè äëÿ
ïîääåðæêè ìåæäèñöèïëèíàðíûõ íàó÷íûõ èññëåäîâàíèé¿, íîìåð ãîñ. ðåãèñòðàöèè 121041300065-9.
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äó ïåðåìåííûìè, êîäèðóþùèìè êëþ÷ øèôðà, èùåòñÿ â ôîðìå ëèíåéíûõ óðàâíåíèé
íàä GF(2), ïîëó÷àåìûõ èç òàê íàçûâàåìîãî ìàñòåð-ïîëèíîìà (master-polynomial). Ñàì
ìàñòåð-ïîëèíîì ïðåäïîëàãàåòñÿ íåèçâåñòíûì (black-box), îäíàêî â [2] ïðåäëàãàåòñÿ
ñïåöèàëüíàÿ òåõíèêà, êîòîðàÿ ïîçâîëÿåò âûâîäèòü ëèíåéíûå ñîîòíîøåíèÿ íà áèòû
êëþ÷à, èñõîäÿ èç ïðåäïîëîæåíèé î åãî ñòåïåíè: èñïîëüçóåòñÿ ïîíÿòèå ¾ñëó÷àéíîãî
ïîëèíîìà ñòåïåíè d¿ (d-random polynomial). Åñëè d íå ñëèøêîì âåëèêà, òî ëèíåéíûå
ñîîòíîøåíèÿ íà áèòû êëþ÷à ìîæíî ïîëó÷àòü, âàðüèðóÿ çíà÷åíèÿ íåêîòîðûõ ïåðåìåí-
íûõ â ñîîòâåòñòâóþùåì ãèïåðêóáå.

Äëÿ öåëåé íàñòîÿùåé ðàáîòû èíòåðåñíà íå ñàìà òåõíèêà ¾tweakable black-box
polynomial¿ [2], à ôóíêöèè, ê êîòîðûì îíà ïðèìåíÿåòñÿ. Ìàñòåð-ïîëèíîì, ðàññìàò-
ðèâàåìûé â [2], ïðåäñòàâëÿåò íåêîòîðóþ áóëåâó ôóíêöèþ âèäà

f : {0, 1}n × {0, 1}m → {0, 1}, (1)

ãäå {0, 1}n �ìíîæåñòâî, èç êîòîðîãî âûáðàí ñåêðåòíûé êëþ÷, à {0, 1}m �ìíîæåñòâî,
èç êîòîðîãî âûáèðàåòñÿ èçâåñòíàÿ èíôîðìàöèÿ: èíèöèàëèçèðóþùàÿ ïîñëåäîâàòåëü-
íîñòü (IV) â ñëó÷àå ïîòî÷íîãî øèôðà èëè áëîê îòêðûòîãî òåêñòà â ñëó÷àå áëî÷íî-
ãî. Çàìåòèì, ÷òî âûõîäîì ôóíêöèè (1) ÿâëÿåòñÿ 1 áèò. Ïî-âèäèìîìó, âïåðâûå çàäà-
÷à îáðàùåíèÿ ôóíêöèé âèäà (1) â êîíòåêñòå êðèïòîàíàëèçà (êñòàòè, òàêæå øèôðà
Trivium) ðàññìàòðèâàëàñü â [1]. Îñîáî ïîä÷åðêí¼ì õàðàêòåðíóþ îñîáåííîñòü, îòëè÷à-
þùóþ ôóíêöèè âèäà (1) îò ôóíêöèé, îáû÷íî ðàññìàòðèâàåìûõ â çàäà÷àõ àëãåáðàè÷å-
ñêîãî êðèïòîàíàëèçà è èìåþùèõ âèä

g : {0, 1}n × {0, 1}m → {0, 1}l, (2)

ãäå {0, 1}n �ìíîæåñòâî ñåêðåòíûõ êëþ÷åé; {0, 1}m �ìíîæåñòâî îòêðûòûõ òåêñòîâ èëè
èíèöèàëèçèðóþùèõ âåêòîðîâ; {0, 1}l �ìíîæåñòâî êðèïòîãðàìì. Âàæíûé ôàêò ñîñòî-
èò â òîì, ÷òî â (2) äëÿ äîñòèæåíèÿ åäèíñòâåííîñòè ïî êëþ÷ó ïðåäïîëàãàåòñÿ, ÷òî
l ⩾ n. Íàïðèìåð, äëÿ øèôðà Trivium [3] ¾ñòàíäàðòíàÿ¿ àòàêà íàïðàâëåíà íà îáðà-
ùåíèå ôóíêöèè g : {0, 1}80 × {0, 1}80 → {0, 1}l, l ⩾ 80: ñòàâèòñÿ çàäà÷à íàéòè 80 áèò
ñåêðåòíîãî êëþ÷à íà îñíîâå èçâåñòíûõ l áèò êëþ÷åâîãî ïîòîêà, ñãåíåðèðîâàííûõ àë-
ãîðèòìîì Trivium ïî ýòîìó êëþ÷ó è îäíîìó èçâåñòíîìó IV.

Äàëåå çàäà÷è àëãåáðàè÷åñêîãî êðèïòîàíàëèçà ðåøàþòñÿ çà ñ÷¼ò èõ ñâåäåíèÿ ê ïðî-
áëåìå áóëåâîé âûïîëíèìîñòè (SAT) è èñïîëüçîâàíèÿ ñîâðåìåííûõ SAT-ðåøàòåëåé.
Â äàííîì êîíòåêñòå çàäà÷à îáðàùåíèÿ ôóíêöèé âèäà (2) äëÿ ñòîéêèõ øèôðîâ êðàéíå
ñëîæíà, òîãäà êàê îáðàùåíèå ôóíêöèé âèäà (1) íå ÿâëÿåòñÿ ñëîæíûì. Îäíàêî äëÿ
ôóíêöèé âèäà (1) â îáùåì ñëó÷àå, êîíå÷íî, íåò åäèíñòâåííîñòè ïî êëþ÷ó. Äàëåå ìû
íåñêîëüêî îáîáùàåì èññëåäóåìûé êëàññ ôóíêöèé è ðàññìàòðèâàåì ôóíêöèè âèäà

f : {0, 1}n × {0, 1}m → {0, 1}k, (3)

ãäå k ≪ n. Î÷åâèäíî, ÷òî â òàêèõ óñëîâèÿõ ïðè îáðàùåíèè (3) ñíîâà íåò åäèíñòâåííî-
ñòè ïî êëþ÷ó, îäíàêî ìîæíî èññëåäîâàòü ïðîáëåìó îáðàùåíèÿ ôóíêöèé, ïîëó÷åííûõ
¾êëîíèðîâàíèåì¿ íåêîòîðîãî ÷èñëà ôóíêöèé âèäà (3) äëÿ ðàçëè÷íûõ èçâåñòíûõ âõîä-
íûõ äàííûõ. Èíûìè ñëîâàìè, áóäåì ðàññìàòðèâàòü çàäà÷ó ïîèñêà z ∈ {0, 1}n íà îñíîâå
xi ∈ {0, 1}m, i ∈ {1, . . . , s}, òàêèõ, ÷òî äëÿ êàæäîé ïàðû âèäà (z, xi) èçâåñòíî çíà÷åíèå
ôóíêöèè f(z, xi) âèäà (3). Òàêèì îáðàçîì, ðå÷ü èäåò îá îáðàùåíèè ôóíêöèé âèäà

F : {0, 1}n × {0, 1}sm → {0, 1}sk, (4)

ãäå k ≪ n, sk ⩾ n.
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Íàïðèìåð, äëÿ øèôðà Trivium ýëåìåíòàðíàÿ ôóíêöèÿ (3) ñòðîèòñÿ äëÿ ïà-
ðû (z, IV), ãäå z �íåèçâåñòíûé ñåêðåòíûé êëþ÷, z ∈ {0, 1}80; IV� èçâåñòíàÿ èíèöè-
àëèçèðóþùàÿ ïîñëåäîâàòåëüíîñòü, IV ∈ {0, 1}80; âûõîä ôóíêöèè� íåêîòîðûå ôèêñè-
ðîâàííûå k áèò êëþ÷åâîãî ïîòîêà, ãåíåðèðóåìîãî øèôðîì Trivium ïî âõîäó (z, IV).
Ïî êðàéíåé ìåðå, äëÿ ïîòî÷íûõ øèôðîâ â ðîëè çíà÷åíèÿ (3) èìååò ñìûñë áðàòü ïåðâûå
k áèò ñîîòâåòñòâóþùåãî êëþ÷åâîãî ïîòîêà. Äàëåå äëÿ s ðàçëè÷íûõ IV ðàññìàòðèâà-
þòñÿ àíàëîãè÷íûå ôóíêöèè è ôîðìèðóåòñÿ ôóíêöèÿ âèäà (4).

Áàçîâîå ïðåäïîëîæåíèå ñîñòîèò â òîì, ÷òî äëÿ s, íåçíà÷èòåëüíî áîëüøèõ n, è
äëÿ åñòåñòâåííûì îáðàçîì ïîäîáðàííûõ ðàçëè÷íûõ IV ïðè îáðàùåíèè (4) äîñòèãàåòñÿ
åäèíñòâåííîñòü ïî êëþ÷ó. Äàëåå ïîêàçàíî, ÷òî äëÿ ðÿäà èçâåñòíûõ êðèïòîãðàôè÷å-
ñêèõ ôóíêöèé çàäà÷è îáðàùåíèÿ ôóíêöèé âèäà (4) ñóùåñòâåííî ïðîùå îáðàùåíèÿ
ôóíêöèé âèäà (2).

Äëÿ çàäà÷ îáðàùåíèÿ ôóíêöèé âèäà (4) ïîñòðîåíû àòàêè èç êëàññà ¾óãàäûâàé è
îïðåäåëÿé¿ (guess-and-determine), îòíîñÿùèåñÿ ê àëãåáðàè÷åñêîìó êðèïòîàíàëèçó [4].
Â òàêèõ àòàêàõ ðàññìàòðèâàåìàÿ çàäà÷à îáðàùåíèÿ ñâîäèòñÿ ê SAT, à ê ôîðìóëàì
â ÊÍÔ, îñëàáëåííûì ïîäñòàíîâêàìè óãàäàííûõ áèò, ïðèìåíÿþòñÿ SAT-ðåøàòåëè.
Êîíêðåòíî, èñïîëüçîâàí IBS-ìåòîä [5], îñíîâíîå ïðåèìóùåñòâî êîòîðîãî ñîñòîèò â òîì,
÷òî ïîëó÷àåìûå èì îöåíêè èìåþò ñòðîãèå ãàðàíòèè òî÷íîñòè.

2. Ïðåäâàðèòåëüíûå ñâåäåíèÿ
Èòàê, ãëàâíûì îáúåêòîì èçó÷åíèÿ ÿâëÿþòñÿ ñèììåòðè÷íûå øèôðû, â îñíîâíîì,

îòíîñÿùèåñÿ ê íèçêîðåñóðñíîé (lightweight) êðèïòîãðàôèè, è àëãåáðàè÷åñêèå àòàêè íà
íèõ, èñïîëüçóþùèå SAT-ðåøàòåëè. Äëÿ ñâåäåíèÿ çàäà÷è îáðàùåíèÿ ôóíêöèé âèäà (2)
è (4) ê SAT èñïîëüçóþòñÿ ìåòîäû, áàçîâûå ïðèíöèïû êîòîðûõ èçëîæåíû, íàïðèìåð,
â [6, 7]. Êðàòêî ýòè ïðèíöèïû ìîæíî îïèñàòü ñëåäóþùèì îáðàçîì. Ðàññìàòðèâàåòñÿ
ôóíêöèÿ âèäà f : {0, 1}n → {0, 1}m, îïðåäåë¼ííàÿ âñþäó íà {0, 1}n è çàäàííàÿ íåêîòî-
ðûì áûñòðûì àëãîðèòìîì Af , êîòîðûé èçâåñòåí. Ïî èçâåñòíîìó γ ∈ Range f ⊆ {0, 1}m
òðåáóåòñÿ íàéòè òàêîé α ∈ {0, 1}n, ÷òî f(α) = γ. Ïî òåêñòó Af ýôôåêòèâíî ñòðîèò-
ñÿ áóëåâà ñõåìà Sf (ñõåìà èç ôóíêöèîíàëüíûõ ýëåìåíòîâ) íàä ïðîèçâîëüíûì ïîëíûì
áàçèñîì, çàäàþùàÿ f . Ïî ñõåìå Sf çà ëèíåéíîå âðåìÿ îò ÷èñëà óçëîâ (÷àñòî íàçûâà-
åìûõ ãåéòàìè) â ýòîé ñõåìå ñòðîèòñÿ ñïåöèàëüíàÿ ÊÍÔ Cf , íàçûâàåìàÿ øàáëîííîé
(template CNF [7]). Äëÿ ýòîé öåëè èñïîëüçóþòñÿ ïðåîáðàçîâàíèÿ Öåéòèíà [8].

Øàáëîííàÿ ÊÍÔ îáëàäàåò ðÿäîì âàæíûõ ñâîéñòâ, îäíî èç êîòîðûõ çàêëþ÷àåòñÿ
â òîì, ÷òî èíòåðïðåòàöèÿ ñõåìû Sf íà ïðîèçâîëüíîì âõîäå α ∈ {0, 1}n ìîæåò áûòü
ïðîìîäåëèðîâàíà ïîñëåäîâàòåëüíîñòüþ ïðèìåíåíèé ïðàâèëà åäèíè÷íîãî äèçúþíêòà
(Unit Propagation rule, UP) ê ÊÍÔ Cf è ìíîæåñòâó ëèòåðàëîâ xα1

1 , . . . , x
αn
n , ãäå α =

= (α1, . . . , αn); X
in = {x1, . . . , xn}�ìíîæåñòâî ïåðåìåííûõ, ïðèïèñàííûõ âõîäàì ñõå-

ìû Sf . Îáîçíà÷åíèå x
σ ïîíèìàåòñÿ â ñìûñëå [9]: x0 = ¬x, x1 = x. Ïîñëåäíåå ñâîéñòâî

îçíà÷àåò, ÷òî âû÷èñëåíèå ïî ñõåìå Sf íà âõîäå α = (α1, . . . , αn) ìîæíî ïðåäñòàâèòü
êàê ïîñëåäîâàòåëüíîñòü ïðèìåíåíèé UP ê ôîðìóëå xα1

1 ∧ . . . ∧ xαn
n ∧ Cf , èòîãîì ÷å-

ãî áóäåò íåêîòîðûé íàáîð ëèòåðàëîâ yγ11 , . . . , y
γm
m , ãäå Y = {y1, . . . , ym}�ìíîæåñòâî

ïåðåìåííûõ, ïðèïèñàííûõ âûõîäàì ñõåìû Sf ; γ = (γ1, . . . , γm) : f(α) = γ.
Îáîçíà÷èì ÷åðåç C[β/B] ÊÍÔ, ïîëó÷åííóþ èç èñõîäíîé ÊÍÔ C â ðåçóëüòàòå ïîä-

ñòàíîâêè â C íàáîðà çíà÷åíèé β ïåðåìåííûõ èç ìíîæåñòâà B, B ⊆ X (X �ìíîæåñòâî,
îáðàçîâàííîå âñåìè ïåðåìåííûìè â ÊÍÔ C). Ïîäñòàíîâêà ïîíèìàåòñÿ â ñòàíäàðòíîì
ñìûñëå [10], òî åñòü êàê ðåçóëüòàò çàìåíû âõîæäåíèé ïåðåìåííîé ñîîòâåòñòâóþùåé
êîíñòàíòîé ñ ïîñëåäóþùèì âûïîëíåíèåì âñåõ âîçìîæíûõ ýëåìåíòàðíûõ ïðåîáðàçîâà-
íèé. Ñîîòâåòñòâåííî ðåçóëüòàò ïðèìåíåíèÿ ïðàâèëà UP ê ôîðìóëå xα1

1 ∧ . . .∧ xαn
n ∧Cf
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ìîæíî èíòåðïðåòèðîâàòü êàê Cf [α/X
in]. Ðåçóëüòàòîì Cf [α/X

in] ÿâëÿåòñÿ íàáîð çíà÷å-
íèé âñåõ ïåðåìåííûõ èç X; ñêàæåì, ÷òî òàêîé íàáîð èíäóöèðîâàí âõîäîì α.

Èçëîæèì êðàòêî ñóòü IBS-àòàê [5]. Äëÿ ïðîèçâîëüíîãî âõîäà α ∈ {0, 1}n è ïðîèç-
âîëüíîãî B ⊆ X îáîçíà÷èì ÷åðåç βα íàáîð çíà÷åíèé ïåðåìåííûõ èç B, èíäóöèðîâàí-
íûé âõîäîì α. Ïóñòü γα = f(α). Ðàññìîòðèì ÊÍÔ Cf [βα/B, γα/Y ] (òî åñòü ðåçóëüòàò
ïîäñòàíîâêè â Cf íàáîðîâ βα è γα). Ê Cf [βα/B, γα/Y ] ïðèìåíÿåòñÿ àëãîðèòì At, âðå-
ìÿ ðàáîòû êîòîðîãî îãðàíè÷åíî ñâåðõó âåëè÷èíîé t (îáû÷íî t�íåêîòîðàÿ êîíñòàíòà);
ïîñëå äîñòèæåíèÿ ýòîãî ïîðîãà At ïðåðûâàåò ðàáîòó. Ïðåäïîëàãàåòñÿ, ÷òî äëÿ ëþáîé
ÊÍÔ At âûäà¼ò îòâåò èç ìíîæåñòâà {SAT, UNSAT, INDET}. Îòâåò INDET îçíà÷à-
åò, ÷òî At íå ñìîã îïðåäåëèòü âûïîëíèìîñòü/íåâûïîëíèìîñòü ôîðìóëû çà âðåìÿ ⩽ t.
Îòìåòèì, ÷òî àëãîðèòì At � ýòî ôàêòè÷åñêè íåêîòîðûé ïîëèíîìèàëüíûé âñïîìîãà-
òåëüíûé ðåøàòåëü èç îïðåäåëåíèÿ ñèëüíîé ëàçåéêè (Strong Backdoor Set, SBS) [11].
Äëÿ ïðîèçâîëüíîé ÊÍÔ C íàä ïåðåìåííûìè X, ïðîèçâîëüíîãî B ⊆ X è àëãîðèòìà At

îáîçíà÷èì ÷åðåç C[β/B] ∈ Σ(At) ñèòóàöèþ, êîãäà ðåçóëüòàò ïðèìåíåíèÿ At ê C[β/B]
ëåæèò â ìíîæåñòâå {SAT, UNSAT}; â ñëó÷àå îòâåòà INDET èñïîëüçóåì îáîçíà÷åíèå
C[β/B] ̸∈ Σ(At).

Çàäàäèì íà {0, 1}n ðàâíîìåðíîå ðàñïðåäåëåíèå è ðàññìîòðèì âåëè÷èíó

ρB = |
{
α : Cf [βα/B, γα/Y ] ∈ Σ(At)

}
|/2n. (5)

Âåëè÷èíà (5) � ýòî âåðîÿòíîñòü òîãî, ÷òî ðåøàòåëü At îáðàòèò γα ∈ Range f ïðè óñëî-
âèè èçâåñòíîãî βα, èãðàþùåãî ðîëü ïðàâèëüíîé ïîäñêàçêè. Ìíîæåñòâî B ñ ρB > 0
íàçûâàåòñÿ Inverse Backdoor Set (IBS). Åñëè B �íåêîòîðûé IBS, òî íà åãî îñíîâå ìîæ-
íî ïîñòðîèòü àòàêó [5], êîòîðàÿ îáðàùàåò õîòÿ áû îäèí âûõîä èç ìíîæåñòâà γ1, . . . , γk,
γi ∈ Range f , i ∈ {1, . . . , k}, ñ âåðîÿòíîñòüþ > 0,95 çà âðåìÿ ≈ 2|B| · 3t/ρB.

Øàáëîííûå ÊÍÔ äëÿ ôóíêöèé âèäà (4), ïîñòðîåííûå ñòàíäàðòíûì îáðàçîì [7],
äëÿ îòíîñèòåëüíî áîëüøîãî ÷èñëà s (ñêàæåì, äëÿ s ⩾ 100) ïîëó÷àþòñÿ î÷åíü áîëüøè-
ìè. Äëÿ íèâåëèðîâàíèÿ ýòîãî ýôôåêòà èñïîëüçîâàíû àëãîðèòìû ìèíèìèçàöèè áóëå-
âûõ ñõåì, ðåàëèçîâàííûå â áèáëèîòåêå ABC [12]. Ñ ýòîé öåëüþ ñõåìà SF , çàäàþùàÿ
ôóíêöèþ (4), ïðåäñòàâëÿåòñÿ â âèäå And-Inverter-ãðàôà (And-Inverter Graph, AIG) [13],
ïîñëå ÷åãî ÷àñòè âõîäíûõ ïîëþñîâ SF ïðèïèñûâàþòñÿ çíà÷åíèÿ, ñîîòâåòñòâóþùèå èç-
âåñòíûì èíèöèàëèçèðóþùèì âåêòîðàì ëèáî áëîêàì îòêðûòîãî òåêñòà (äëÿ ïîòî÷íûõ è
áëî÷íûõ øèôðîâ ñîîòâåòñòâåííî). Ê òàêîé ñõåìå ñ ÷àñòè÷íî îçíà÷åííûì ìíîæåñòâîì
âõîäîâ (ñîîòâåòñòâóþùèõ îòêðûòûì âõîäíûì äàííûì) ïðèìåíÿåòñÿ ïðîãðàììà ABC.
Â èòîãå ñòðîèòñÿ ñõåìà, çàäàþùàÿ ôóíêöèþ ñëåäóþùåãî âèäà:

F̃ : {0, 1}n → {0, 1}sk. (6)

Â íåêîòîðûõ ñëó÷àÿõ ñõåìà SF̃ ïî ðàçìåðó (ïî ÷èñëó âåðøèí) â äåñÿòêè ðàç ìåíüøå
ñõåìû SF . Äëÿ ôóíêöèé âèäà (6) ñòðîÿòñÿ IBS-àòàêè â ñîîòâåòñòâèè ñî ñöåíàðèåì [5].

3. Âû÷èñëèòåëüíûå ýêñïåðèìåíòû
Â ýêñïåðèìåíòàõ ðàññìàòðèâàëèñü îñëàáëåííûå ïî ÷èñëó øàãîâ èíèöèàëèçàöèè âà-

ðèàíòû èçâåñòíûõ ïîòî÷íûõ øèôðîâ Trivium [3] è Grain [14] (Grain v1.0), à òàêæå
áëî÷íûé íèçêîðåñóðñíûé øèôð Simon [15], îñëàáëåííûé ïî ÷èñëó ðàóíäîâ.

Äëÿ øèôðà Trivium âûáèðàëèñü çíà÷åíèÿ ÷èñëà øàãîâ èíèöèàëèçàöèè M ∈ {288,
320, 352, 384, 480, 576}. Çàäà÷à îáðàùåíèÿ ôóíêöèè âèäà (2) ÿâëÿåòñÿ ñëîæíîé óæå
äëÿM = 288. Òàê, íàïðèìåð, IBS-àòàêà íà äàííóþ ôóíêöèþ [16] äà¼ò IBS B ñ |B| = 63
è îöåíêîé òðóäî¼ìêîñòè â ñåêóíäàõ ≈ 268 (íà îäíîì ÿäðå ïðîöåññîðà Intel E5-2695).
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Äëÿ Trivium ìû ïîñòðîèëè íåñêîëüêî âàðèàíòîâ ôóíêöèé âèäà (3), (4). Äëÿ êàæ-
äîé ôóíêöèè âûáèðàëèñü ñëó÷àéíî è íåçàâèñèìî s = 100 âåêòîðîâ IV èç {0, 1}80.
Äëÿ M = 288 ñíà÷àëà ðàññìàòðèâàëàñü ôóíêöèÿ (3) ñ k = 1, îäíàêî â ýòîì ñëó÷àå
ôóíêöèÿ (4), õîòü è îáðàùàåòñÿ áûñòðî îáû÷íûì ïîñëåäîâàòåëüíûì SAT-ðåøàòåëåì
Kissat [17], íå îáëàäàåò ñâîéñòâîì åäèíñòâåííîñòè êëþ÷à. Åäèíñòâåííîñòü êëþ÷à äëÿ
M = 288 áûëà äîñòèãíóòà ïðè ïàðàìåòðàõ k = 8, s = 100. ×òî îêàçàëîñü âåñüìà
íåîæèäàííûì, â òàêîì âàðèàíòå ôóíêöèÿ (4) íå ÿâëÿåòñÿ ñëîæíîé: ñåêðåòíûé êëþ÷
íàõîäèòñÿ çà íåñêîëüêî ìèíóò ðåøàòåëåì Kissat. Òàêèì îáðàçîì, äàæå íà ýòîì ïðèìåðå
âèäíî, íàñêîëüêî îáðàùåíèå ôóíêöèé âèäà (4) ïðîùå, ÷åì ôóíêöèé âèäà (2). Îáðà-
òèòü ïðè ïîìîùè Kissat ôóíêöèè (4) äëÿ Trivium-M óäàëîñü äëÿ M ∈ {288, 320, 352}:
äëÿ Trivium-352 Kissat îáðàòèë (4) ñ ïàðàìåòðàìè k = 8, s = 100 çà 2 ÷ 40 ìèí.

Çàäà÷à îáðàùåíèÿ Trivium-384 óæå îêàçàëàñü ñëîæíîé äëÿ ïîñëåäîâàòåëüíîãî
Kissat (íå ðåøèëàñü çà ñóòêè); äëÿ M , íà÷èíàÿ ñ 384, äëÿ ôóíêöèé âèäà (4) ñòðî-
èëèñü IBS-àòàêè. Ðåçóëüòàòû ïðèâåäåíû â òàáë. 1, òóò æå äàíî ñðàâíåíèå ïîñòðîåííûõ
àòàê ñ àòàêàìè äëÿ Trivium-M íà îñíîâå ôóíêöèé âèäà (2).

Òà á ë è ö à 1
IBS-àòàêè äëÿ Trivium-M

M

Ôóíêöèè (2), ïàðàìåòðû: k ⩾ 80, s = 1 Ôóíêöèè (4), ïàðàìåòðû: k = 10, s = 100
Ðàçìåð
ÊÍÔ,
Ìáàéò

|B|
Îöåíêà òðóäíîñòè
àòàêè, ñ (îäíî ÿäðî

Intel E5-2695)

Ðàçìåð
ÊÍÔ,
Ìáàéò

|B|
Îöåíêà òðóäíîñòè
àòàêè, ñ (îäíî ÿäðî

Intel E5-2695)
288 0,99 49 259,8 0,52 � ⩽ 300
384 1,20 55 266,1 2,71 42 257,5

480 1,41 57 268,6 10,0 56 271,5

576 1,62 58 269,6 24,3 61 275,5

Ê î ì ì å í ò à ð è è ê ò à á ë . 1. Â ñòîëáöå ¾Ðàçìåð ÊÍÔ¿ â ñëó÷àå ôóíêöèè (2)
ñîäåðæèòñÿ ðàçìåð ôîðìóëû, ñãåíåðèðîâàííîé ñèñòåìîé Transalg, â ñëó÷àå ôóíê-
öèè (4) � ðàçìåð ôîðìóëû, ïîëó÷åííîé ïî AIG, îïòèìèçèðîâàííîìó ïðè ïîìîùè ïðî-
ãðàììû ABC. Ìîæíî çàìåòèòü, ÷òî äëÿ îòíîñèòåëüíî íåáîëüøîãî ÷èñëà øàãîâ èíè-
öèàëèçàöèè çàäà÷à îáðàùåíèÿ ôóíêöèé âèäà (4) ïðîùå, ÷åì äëÿ ôóíêöèé (2), ïðè òîì
÷òî äëÿ ôóíêöèé âèäà (4) ðàçìåð êîäèðîâîê ñóùåñòâåííî ðàñò¼ò ñ ðîñòîì ÷èñëà øà-
ãîâ. Äëÿ ñèòóàöèé, êîãäà êîäèðîâêà ôóíêöèè (4) ïî ðàçìåðó ïðåâîñõîäèò êîäèðîâêó
ôóíêöèè (2) â 10 ðàç è áîëåå, íà ðàáîòó ðåøàòåëþ At íà ôîðìóëàõ äëÿ (4) äàâàëîñü
â 10 ðàç áîëüøå âðåìåíè, ÷åì äëÿ (2) (êîíêðåòíî, 300 è 30 ñ ñîîòâåòñòâåííî).

Â òàáë. 2 ïðèâåäåíû ðåçóëüòàòû àíàëîãè÷íûõ ýêñïåðèìåíòîâ äëÿ ïîòî÷íîãî øèô-
ðà Grain v1.0, êîòîðûé, êàê è Trivium, ÿâëÿåòñÿ îäíèì èç ïîáåäèòåëåé êîíêóðñà
eSTREAM. Äàííûé øèôð òàêæå èìååò ñòàäèþ èíèöèàëèçàöèè, êîòîðàÿ â ñîîòâåòñòâèè
ñî ñïåöèôèêàöèåé àëãîðèòìà ñîñòîèò èç 160 øàãîâ. Âåðñèè Grain v1.0 ñ ÷èñëîì øàãîâ
èíèöèàëèçàöèè, ðàâíûì M , îáîçíà÷àþòñÿ ÷åðåç Grain-v1-M ; M ∈ {90, 100, 110, 120}.

Ê î ì ì å í ò à ð è è ê ò à á ë . 2. Â ñëó÷àå Grain v1.0 âûèãðûø ïî âðåìåíè ïðè
îáðàùåíèè ôóíêöèé (4) â ñðàâíåíèè ñ (2) ñóùåñòâåííî áîëüøå, ÷åì äëÿ Trivium-M .
Ñëåäóåò îòìåòèòü òàêæå, ÷òî íà êîäèðîâêàõ ôóíêöèé âèäà (4) äëÿ Grain-v1-M áîëåå
ÿâíûì âûãëÿäèò ýôôåêò îò AIG-îïòèìèçàöèè, ÷åì äëÿ Trivium-M .

Íàêîíåö, â ïîñëåäíåé ñåðèè ýêñïåðèìåíòîâ ðàññìîòðåíû àòàêè àíàëîãè÷íîãî òèïà
íà îñëàáëåííûé ïî ÷èñëó ðàóíäîâ áëî÷íûé øèôð Simon 32/64, êîíêðåòíî � íà ïåð-
âûå åãî 10 ðàóíäîâ. Ê ñîæàëåíèþ, àòàêè íà ôóíêöèè âèäà (4), çàäàâàåìûå äàííûì
øèôðîì, íå ïðîäåìîíñòðèðîâàëè áîëüøåé ýôôåêòèâíîñòè â ñðàâíåíèè ñ IBS-àòàêàìè,
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Òà á ë è ö à 2
IBS-àòàêè äëÿ Grain-v1-M

M

Ôóíêöèè (2), ïàðàìåòðû: k ⩾ 80, s = 1 Ôóíêöèè (4), ïàðàìåòðû: k = 10, s = 100
Ðàçìåð
ÊÍÔ,
Ìáàéò

|B|
Îöåíêà òðóäíîñòè
àòàêè, ñ (îäíî ÿäðî

Intel E5-2695)

Ðàçìåð
ÊÍÔ,
Ìáàéò

|B|
Îöåíêà òðóäíîñòè
àòàêè, ñ (îäíî ÿäðî

Intel E5-2695)
90 1,56 52 267,5 4,23 29 242,7

100 1,68 49 265,5 7,34 31 244,3

110 1,81 52 266,9 11,3 41 256,5

120 1,94 53 269,5 15,0 44 260,5

ïîñòðîåííûìè äëÿ ôóíêöèé âèäà (2). Ëó÷øàÿ àòàêà äëÿ ôóíêöèè âèäà (2) â ñëó÷àå
Simon 32/64 äà¼ò IBS èç 37 ïåðåìåííûõ è îöåíêó òðóäî¼ìêîñòè 247,6 ñåêóíä. Â òî æå
âðåìÿ äëÿ ôóíêöèè âèäà (4) ñ ïàðàìåòðàìè k = 1 è s = 100 èìååì IBS B ñ |B| = 45,
òðóäî¼ìêîñòü 259,5. Äëÿ ðàáîòû ñ ôóíêöèÿìè (4) ðåøàòåëþ At âûäåëÿëîñü â 10 ðàç
áîëüøå âðåìåíè, ÷åì äëÿ ðàáîòû ñ ôóíêöèÿìè (2) (300 ñ ïðîòèâ 30 ñ), ïîñêîëüêó êî-
äèðîâêè (4) äëÿ Simon 32/64 ïðåâîñõîäÿò êîäèðîâêè (2) ïî îáú¼ìó áîëåå ÷åì â 10 ðàç.

Âñå âû÷èñëåíèÿ ïðîâîäèëèñü íà êëàñòåðå ¾Àêàäåìèê Â.Ì. Ìàòðîñîâ¿ Èðêóòñêîãî
ñóïåðêîìïüþòåðíîãî öåíòðà [18].

Çàêëþ÷åíèå
Îïèñàí íîâûé êëàññ àëãåáðàè÷åñêèõ àòàê, áàçèðóþùèéñÿ íà çàäà÷å îáðàùåíèÿ ñïå-

öèàëüíûõ ôóíêöèé, èñïîëüçîâàâøèõñÿ ðàíåå â êóáè÷åñêèõ àòàêàõ. Òàêàÿ ôóíêöèÿ
èìååò âûõîä, äëèíà êîòîðîãî ñóùåñòâåííî ìåíüøå äëèíû ñåêðåòíîãî êëþ÷à, è ñîîò-
âåòñòâåííî ïðîîáðàç òàêîãî âûõîäà â îáùåì ñëó÷àå íå åäèíñòâåííûé. Ïðåäëàãàåòñÿ
ñïåöèàëüíàÿ òåõíèêà, êîòîðóþ ìîæíî óñëîâíî íàçâàòü ¾êëîíèðîâàíèåì¿ ôóíêöèé äàí-
íîãî òèïà: ðàññìàòðèâàþòñÿ íåñêîëüêî ôóíêöèé, ïîñòðîåííûõ äëÿ îáùåãî ñåêðåòíîãî
êëþ÷à è ðàçëè÷íûõ îòêðûòûõ âõîäíûõ äàííûõ (ôðàãìåíòîâ êëþ÷åâîãî ïîòîêà èëè
êðèïòîãðàìì â ñëó÷àå ïîòî÷íûõ è áëî÷íûõ øèôðîâ ñîîòâåòñòâåííî). Ïîæàëóé, îñíîâ-
íîé íîâèçíîé ïðåäëàãàåìîãî ïîäõîäà ÿâëÿåòñÿ ïðåäñòàâëåíèå òàêèõ êëîíèðîâàííûõ
ôóíêöèé â âèäå And-Inverter-ãðàôîâ ñ ïîñëåäóþùèì ïðèìåíåíèåì ê íèì èíñòðóìåí-
òîâ AIG-îïòèìèçàöèè. Â âû÷èñëèòåëüíûõ ýêñïåðèìåíòàõ íà ïðèìåðàõ îñëàáëåííûõ ïî
÷èñëó øàãîâ èíèöèàëèçàöèè íèçêîðåñóðñíûõ ïîòî÷íûõ øèôðîâ Trivium è Grain v1.0
ïðîäåìîíñòðèðîâàíî, ÷òî àëãåáðàè÷åñêèå àòàêè íà ñïåöèàëüíûå ôóíêöèè ìîãóò áûòü
ñóùåñòâåííî áîëåå ýôôåêòèâíûìè, ÷åì àòàêè íà ñòàíäàðòíûå ôóíêöèè, çàäàâàåìûå
ýòèìè êðèïòîãðàôè÷åñêèìè àëãîðèòìàìè. Â áëèæàéøèõ ïëàíàõ ðàñøèðèòü êëàññ îïè-
ñàííûõ àòàê çà ñ÷¼ò ñöåíàðèåâ, èñïîëüçóþùèõ âûáðàííûå îòêðûòûå âõîäíûå äàííûå
(chosen plaintext).

ËÈÒÅÐÀÒÓÐÀ

1. Fischer S., Khazaei S., and Meier W. Chosen IV statistical analysis for key recovery attacks
on stream ciphers // LNCS. 2008. V. 5023. P. 236�245.

2. Dinur I. and Shamir A Cube attacks on tweakable black box polynomials // LNCS. 2009.
V. 5479. P. 278�299.

3. De Canniere C. Trivium: a stream cipher construction inspired by block cipher design
principles // LNCS. 2006. V. 4176. P. 171�186.

4. Bard G. Algebraic Cryptanalysis. Springer, 2009.

5. Semenov A., Zaikin O., Otpuschennikov I., et al. On cryptographic attacks using backdoors
for SAT // Proc. AAAI. Palo Alto, USA, 2018. P. 6641�6648.



Ìàòåìàòè÷åñêèå ìåòîäû êðèïòîãðàôèè 63

6. Otpuschennikov I., Semenov A., Gribanova I., et al. Encoding cryptographic functions to SAT
using Transalg system // Proc. ECAI. Hague, Netherlands, 2016. P. 1594�1595.

7. Semenov A., Otpuschennikov I., Gribanova I., et al. Translation of algorithmic descriptions
of discrete functions to SAT with applications to cryptanalysis problems // Logical Methods
Computer Sci. 2020. V. 16. Iss. 1. P. 29:1�29:42.

8. Öåéòèí Ã.Ñ. Î ñëîæíîñòè âûâîäà â èñ÷èñëåíèè âûñêàçûâàíèé // Çàïèñêè íàó÷íûõ ñå-
ìèíàðîâ ËÎÌÈ. 1968. Ò. 8. Ñ. 234�259.

9. ßáëîíñêèé Ñ.Â. Ââåäåíèå â äèñêðåòíóþ ìàòåìàòèêó. Ì.: Íàóêà, 1986.

10. ×åíü ×., Ëè Ð. Ìàòåìàòè÷åñêàÿ ëîãèêà è àâòîìàòè÷åñêîå äîêàçàòåëüñòâî òåîðåì. Ì.:
Íàóêà, 1983.

11. Williams R., Gomes C., and Selman B. Backdoors to typical case complexity // Proc.
IJCAI'03. Acapulco, Mexico, 2003. P. 1173�1178.

12. Bryton R. and Mishchenko A. ABC: An academic industrial-strength veri�cation tool //
LNCS. 2010. V. 6174. P. 24�40.

13. Kuehlmann A. Paruthi V., Krohm F., and Ganai M Robust Boolean reasoning for equivalence
checking and functional property veri�cation // IEEE Trans. Computer-Aided Des. Integr.
Circuits Systems. 2002. V. 21. No. 12. P. 1377�1394.

14. Hell M., Johansson T., and Meier W. Grain: a stream cipher for constrained environments //
Intern. J. Wireless Mobile Computing. 2007. V. 2. Iss. 1. P. 86�93.

15. Beaulieu R., Shors D., Smith J., et al. The Simon and Speck lightweight block ciphers // 52nd
Ann. Design Automation Conf. San Francisco, USA, 2015. P. 175:1�175:6.

16. Semenov A., Antonov K., Otpuschennikov I., and Pavlenko A. Using linearizing sets to solve
multivariate quadratic equations in algebraic cryptanalysis // IEEE Access. 2023. V. 11.
P. 120319�120333.

17. Biere A., Fazekas K., Fleury M., and Heisinger M. CaDiCaL, Kissat, Paracooba, Plingeling
and Treengeling entering the SAT Competition 2020 // Proc. SAT Competition. Helsinki,
2020. P. 50�53.

18. Èðêóòñêèé ñóïåðêîìïüþòåðíûé öåíòð. https://hpc.icc.ru/hardware/index.html.

ÓÄÊ 519.7 DOI 10.17223/2226308X/17/15

Î ÑÒÎÉÊÎÑÒÈ ÍÅÊÎÒÎÐÛÕ ÀËÃÎÐÈÒÌÎÂ
ÍÀÄ ÃÐÓÏÏÎÉ ÒÎ×ÅÊ ÝËËÈÏÒÈ×ÅÑÊÈÕ ÊÐÈÂÛÕ

À.Î. Áàõàðåâ, Ê.Ä. Öàðåãîðîäöåâ

Ïðèâîäÿòñÿ ðåçóëüòàòû àíàëèçà ñõåìû VKO è êîìáèíèðîâàííîé ñõåìû VKO+ïîä-
ïèñü â ìîäåëÿõ îáîáù¼ííîé ãðóïïû è áèåêòèâíîãî ñëó÷àéíîãî îðàêóëà. Ïîëó÷åíà
âåðõíÿÿ îöåíêà ñëîæíîñòè çàäà÷è ðàçëè÷åíèÿ âûõîäà ñõåìû VKO îò ñëó÷àéíîé
ðàâíîâåðîÿòíîé ñòðîêè (â ýâðèñòèêå îáîáùåííîé ãðóïïû), à òàêæå ïîêàçàíî, ÷òî
âîçìîæíîñòü ïîëó÷åíèÿ ïîäïèñè ñîîáùåíèé ïî àëãîðèòìó genGOST íå äà¼ò íè-
êàêîé äîïîëíèòåëüíîé èíôîðìàöèè ïðîòèâíèêó â ýòîé çàäà÷å (â ýâðèñòèêå áèåê-
òèâíîãî ñëó÷àéíîãî îðàêóëà).

Êëþ÷åâûå ñëîâà: äîêàçóåìàÿ ñòîéêîñòü, VKO, ýëåêòðîííàÿ ïîäïèñü.
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